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Adversaire a
tif
Un adversaire a
tif peutinter
epter des messages (et rajouter ses messages à sa 
onnaissan
e)envoyer des messages qui sont dédu
tibles à partir de ses 
onnaissan
esinitier des nouvelles sessionsArbres d'exé
ution :à bran
hement in�ni (la taille des messages n'est pas bornée)à profondeur in�nie (le nombre de sessions n'est pas borné)
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Indé
idabilitéDé
ider si un proto
ole préserve un se
ret est indé
idable en général.Dé�nition (Problème de 
orrespondan
e de Post)Soit Σ un alphabet �ni.Données : Une séquen
e de paires 〈ui , vi 〉1≤i≤n ui , vi ∈ Σ∗, n ∈ NQuestion : Est-
e qu'il existe k , i1, . . . , ik ∈ N tel que ui1 . . . uik = vi1 . . . vik ?
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Indé
idabilité (2)On 
onstruit un proto
ole tel que si on peut dé
ider la préservation du se
ret alorson peut dé
ider le problème de Post.A : send({〈ui , vi 〉}Kab ) (1 ≤ i ≤ n)B : re
eive({〈x , y〉}Kab)send(〈{〈x · ui , y · vi 〉}Kab , {s}〈{〈x·ui ,x·ui 〉}Kab 〉) (1 ≤ i ≤ n)On suppose que KAB est une 
lé se
rète, partagée entre A et B .L'attaquant peut déduire le se
ret s ssi l'attaquant peut résoudre le problème de
orrespondan
e de Post.S. Kremer (LSV, ENS Ca
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Les 
lauses de HornUne 
lause de Horn est une formule logique de la formeL1, . . . , LnL (≡ ¬L1 ∨ ... ∨ ¬Ln ∨ L)Formalisme simple et homogène pourmodéliser les 
apa
ités de l'intrusmodéliser les règles du proto
olevéri�er un nombre non borné de sessionsCe formalisme est utilisé 
omme représentation intermédiaire (tradu
tion à partird'un langage de plus haut niveau) dans l'outil ProVerif [Blan
het2001℄http ://www.di.ens.fr/�blan
het/
rypto.htmlS. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 35 / 53



Syntaxe de la représentation des proto
oles
T ::= terme

| x variable x
| a[T1, . . . ,Tn] nom a
| f (T1, . . . ,Tk ) appli
ation du symbole f ∈ Σ (ar(f ) = k)F ::= faits
| p(M1, . . . ,Mn) appli
ation du prédi
at pR ::= règle
| F1 ∧ . . . ∧ Fn → F impli
ation
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Modélisation des primitives 
ryptographiquesLes primitives 
ryptographiques sont représentées par des fon
tions.Exemple :Le 
hi�rement symétrique d'un message m par une 
lé k est représenté par unefon
tion d'arité 2 en
rypt(m, k).Soit Σ la signature 
ontenant l'ensemble des fon
tions. On peut partitioner 
etensemble en 
onstru
teurs et destru
teurs.Les 
onstru
teurs sont les fon
tions qui apparaissent expli
itement dans lestermesLes destru
teurs manipulent les termesUn destru
teur g est dé�ni par une équation g(T1, . . . ,Tk) = T oùT1, . . . ,Tk ,T 
ontiennent uniquement des 
onstru
teurs et des variablesS. Kremer (LSV, ENS Ca
han) Proto
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Exemples de modélisation de primitives 
ryptographiques
Chi�rement symétriqueLe 
hi�rement symétrique est modélisé par un 
onstru
teur en
rypt(m, k) et undestru
teur de
rypt(en
rypt(m, k)), k) = mSignature numériqueLa signature numérique est modélisé par deux 
onstru
teurs sign(m, sk) et pk(sk)et un destru
teur getmsg(sign(m, sk), pk(sk)) = mFon
tion de hashageUne fon
tion de hashage est modélisée par un 
onstru
teur h(m)
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Les 
apa
ités de l'intrus par des 
lauses de HornIntrodu
tion du prédi
at I (m) pour modéliser la 
onnaissan
e de l'intrusI (m) est vrai si et seulement si l'intrus 
onnaît le message mExemple de modélisation des 
apa
ités de l'intrusI (m), I (n)I (pair(m, n)) (pair) I (pair(m, n))I (m)
(unpairL) I (pair(m, n))I (n) (unpairR)I (m), I (pubk)I (en
(m, pubk))

(en
rypt) I (en
(m, pk(x))), I (x)I (m)
(de
rypt)
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Capa
ités de l'intrus par des 
lauses de Horn (2)Soit f un 
onstru
teur d'arité nf est modélisé par la règle I (x1), . . . , I (xn)I (f (x1, . . . , xn))Soit g un destru
teur dé�ni par l'équation g(T1, . . . ,Tn) = Tg est modélisé par la règle I (T1), . . . , I (Tn)I (T )Remarque :Notons que le destru
teur g n'apparaît jamais expli
itement dans les règles !S. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 40 / 53



Connaissan
e initiale de l'intrusGénéralement on donne à l'intrus une 
onnaissan
e initialeLe fait que l'intrus 
onnaisse initialement le terme 
los (sans variable) T estmodélisé par la règle
→ I (T ) (noté simplement I (T ))Exemple :L'intrus 
onnait la 
lé publique 
orrespondant à la 
lé se
rète sA[] de A :I (pk(sA[]))
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Les règles de proto
oles par 
lauses de HornLe proto
ole de Needham-S
hroeder modélisé par des 
lauses de HornA −→ B : {Na,A}pub(B)B −→ A : {Na,Nb}pub(A)A −→ B : {Nb}pub(B)I (pk(x))I (en
((Na[pk(x)], pk(sA[])), pk(x)))I (en
rypt((x , y), pk(sB[])))I (en
rypt((x ,Nb[x , y ]), y))I (pk(x)), I (en
rypt((Na[pk(x)], y), pk(sA[])))I (en
rypt(y , pk(x)))Modélisation du premier messageNous supposons que l'intrus 
hoisit ave
 qui A exé
ute le proto
oleS. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 42 / 53



Les règles de proto
oles par 
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rypt((x , y), pk(sB[])))I (en
rypt((x ,Nb[x , y ]), y))I (pk(x)), I (en
rypt((Na[pk(x)], y), pk(sA[])))I (en
rypt(y , pk(x)))Modélisation des valeurs fraî
hesLes valeurs fraî
hes sont modélisées 
omme des fon
tions des paramètres duproto
ole.S. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 42 / 53
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ApproximationsCe modèle 
ontient des impré
isionsles valeurs frai
hes sont modélisées par des noms qui sont fon
tion desmessages reçus pré
édementSi l'intrus envoie les même messages les même noms �frais� seront utilisésUne étape du proto
ole peut être exé
utée plusieurs fois si les étapespré
édentes ont été exé
utées au moins une foisExemple :1. L'intrus envoie à A le message M12. A répond par M23. L'intrus envoie à A le message M34. A répond par M45. L'intrus envoie à A le message M ′3 (sans exé
uter les 2 premières étapes)6. A répond par M ′4S. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 43 / 53



Approximations 
orre
tes
Les approximations peuvent donner lieu à des fausses attaquesEn pratique sur les proto
oles étudiés, les fausses attaques sont très rares.Les approximations sont 
orre
tesSi on prouve la 
orre
tion d'un proto
ole dans le modèle des 
lausesde Horn, le proto
ole est aussi 
orre
t dans un modèle plus pré
is.
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La dérivabilitéDé�nition [Impli
ation entre règles℄
(H1 → C1) ⇒ (H2 → C2) ssi il existe une substitution σ telle que C1σ = C2 etH1σ = H2 (H1 et H2 sont des ensembles d'hypothèses)Dé�nition [Dérivabilité℄Soit F un fait 
los (i.e. qui ne 
ontient pas de variable) et B un ensemble derègles. F est dérivable de B ssi il existe un arbre �ni tel que1. tous les n÷uds (sauf la ra
ine) sont étiquettés par une règle R ∈ B2. les ar
s sont étiquettés par des faits3. si un arbre 
ontient un n÷ud étiquetté par une règle R ave
 un ar
 entrant,étiquetté F0 et n ar
s sortants étiquettés F1, . . . ,Fn alorsR ⇒ {F1, . . . ,Fn} → F04. La ra
ine a un ar
 sortant étiquetté par FS. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 45 / 53



La propriété de se
retUne des propriétés de sé
urité les plus basiques est le se
retOn dit qu'un terme 
los S est se
ret si on ne peut pas dériver I (S) des règlesmodélisant le proto
ole et les 
apa
ités de l'intrus.Exemple : Supposons qu'on ait les règlesI (x) ∧ I (y) → I ((x , y)) (1) I (m[]) (4)I (x) ∧ I (y) → I (en
rypt(x , y)) (2) I (n[]) (5)I (pk(sA[])) (3)On peut dériver I (en
rypt((m[], n[]), pk(sA[]))) de la façon suivante :
4 51 2 3I (en
rypt((m[], n[]), pk(sA[])))I ((m[], n[])) I (pk(sA[]))I (m[]) I (n[])S. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 46 / 53



Automatisation ?
Nous avons un ensemble de règles (des 
lauses de Horn) et nous demandons si unfait F peut être dérivé de 
es règlesCe problème 
orrespond exa
tement au problème résolu par PrologMais : les algorithmes utilisés dans Prolog ne terminent pas pour des règlestypiques apparaissant dans la modélisation de proto
oles 
ryptographiquesDans [Blan
het2001℄, Bruno Blan
het présente un nouvel algorithme de résolutionqui �guide� la résolution et qui est adapté aux proto
oles 
ryptographiques
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Dé�nitions préliminaires ...Combinaison de règles simpli�éeSoit R = H → C et R ′ = H ′ → C ′ deux règles. Si C ∈ H ′ AlorsR ◦ R ′ = H ∪ (H ′ \ C ) → C ′Dé�nition [Combinaison de règles℄Soit R = H → C et R ′ = H ′ → C ′ deux règles. Supposons qu'il existe un faitF0 ∈ H ′, tel que F0 et C sont uni�ables et σ est l'uni�
ateur le plus général pourC et F0. Alors R ◦F0 R ′ = (H ∪ (H ′ \ F0))σ → C ′σExemple :R = I (pk(x)) → I (en
rypt(sign(msg [], skA[]), pk(x)))R ′ = I (en
rypt(m, pk(sk))) ∧ I (sk) → I (m)Prenons F0 = I (en
rypt(m, pk(sk)). AlorsR ◦F0 R ′ = I (pk(x)) ∧ I (x) → I (sign(msg [], skA[]))ave
 σ = {sk = x ,m = sign(msg [], skA[])}S. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 48 / 53



Pour guider l'algorithmeSoit S un ensemble �ni de faits. On dit que F ∈r S ssi il existe une substitution σde variables par d'autres variables tel que Fσ ∈ S .Dans l'algorithme S servira pour guider le 
hoix de 
ombinaison de règles : on ne
ombine pas R et R ′ par R ◦F0 R ′ si F0 ∈r STypiquement, on 
hoisit S = {I (x)} pour éviter la situation suivante. Soit lesrègles I (x) → I (pk(x)) (1)I (pk(x)) ∧ I (y) → en
rypt(y , pk(x)) (2)Si on applique la 
ombinaison (2) ◦I (x) (1) on obtientI (pk(x)) ∧ I (y) → I (pk(en
rypt(y , pk(x)))) (3)On peut alors appliquer la 
ombinaison (3) ◦I (x) (1) et on obtientI (pk(x)) ∧ I (y) → I (pk(pk(en
rypt(y , pk(x))))) (4)On voit que 
es 
ombinaisons su

essives ne terminent pas. De façon similaire sion 
hoisit I (y) ∈ S 
omme F0 on bou
le sur le 
hi�rementS. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 49 / 53



Algorithme de résolution : phase 1Soit add(R ,B) =

{ B si ∃R ′ ∈ B ,R ′ ⇒ R
{R} ∪ {R ′ ∈ B | R 6⇒ R ′} sinonSoit B0 l'ensemble de règles dé
rivant le proto
ole et l'intrus1. Pour tout R ∈ B0 B = add(R ,B)2. Soit R ∈ B , R = H → C et R ′ ∈ B , R ′ = H ′ → C ′. Supposons qu'ilexiste F0 ∈ H ′ tel que(a) R ◦F0 R ′ est dé�ni(b) ∀F ∈ H, F ∈r S(
) F0 6∈r SAlors B = add(R ◦F0 R ′,B)Exé
uter l'étape 2. jusqu'à atteindre un point �xe3. B ′ = {(H → C ) ∈ B | ∀F ∈ H ,F ∈r S}Après l'exé
ution de la phase 1, on a qu'un fait 
los F peut être dérivé de B ′ ssi Fpeut être dérivé de B0.S. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 50 / 53



Algorithme de résolution : phase 2derivablere
(R ,B ′′)1. derivablere
(R ,B ′′) = ∅si ∃R ′ ∈ B ′′.R ′ ⇒ R # bou
le : ba
ktra
k2. sinon, derivablere
(∅ → C ,B ′′) = {C} # preuve de C3. sinon, derivablere
(R ,B ′′) = ∪{derivablere
(R ′ ◦F0 R , {R} ∪ B ′′) |R ′ ∈ B ′,Fo est tel que R ′ ◦F0 R est dé�ni}derivable(F ) = derivablere
({F} → F , ∅})Intuitivement,l'hypothèse de R 
ontient les faits qu'on essaie à un moment donnéla 
on
lusion de R 
ontient le fait qu'on essaie de dériverl'ensemble B ′′ est l'ensemble des règles déjà ren
ontréesOn a que : F est dérivable de B0 ssi F ∈ derivable(F )S. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 51 / 53



Remarques sur l'algorithme
Le point �xe de la première phase peut ne pas terminerEn pratique, sur presque tous les exemples de proto
oles, 
ette première phasetermine !Il est possible de montrer que si S = {I (x)} et que si F est un fait 
los, alorsderivable(F ) termineL'outil ProVerif implémentant 
et algorithme 
ontient de nombreuses extensionset optimisations ...
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Con
lusion et perspe
tivesLa véri�
ation de proto
oles 
ryptographiques est un domaine ayant desappli
ations dire
tes à des problèmes 
on
retsIl y a des questions théoriques intéressantes : 
omplexité, algorithmes devéri�
ation, . . .On n'a parlé que de la propriété de se
ret (en terme de dédu
tion) : il existe desnotions de se
ret plus fortes ; d'autres propriétés sont parfois né
essaires(authenti�
ation, anonymat, et
.)On peut modéliser des propriétés algébriques de 
ertaines primitives
ryptographiques : nouvelles questions de de
idabilité et de 
omplexité. . .S. Kremer (LSV, ENS Ca
han) Proto
oles Cryptographiques 53 / 53




