Protocoles cryptographiques,
analyse de code,
détection d’intrusions
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|_a sécurité informatique, un theme vaste

Comment assurer la sécurité d’un systeme, d’un réseau ?

e Cryptographie, protocoles cryptographiques.
Comment €tre sir que les moyens mis en ceuvre assurent une certaine
Sécurité ?
— + + autres.

e Sécurisation dynamique : détection d’intrusions.
— une approche originale par

Applications : commerce €lectronique, cartes a puce, réseaux d’entreprise,
télécoms (tracking), etc.
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|. Protocoles cryptographigues

Besoin croissant en sécurité forte : cartes a puce, s€curité bancaire,
commerce €lectronique, réseaux SECUrises ...

Divers aspects :

secret : M est secret si aucun intrus ne peut émettre M
authenticite : le seul processus qui peut fabriquer M est A;
fraicheur : le message M a été fabriqué récemment;
non-duplication : le message M ne peut étre recu qu’une fois (factures);
non-répudiation : A ~z==]:'t pas nier avoir émis M (commandes).
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La cryptographie ne suffit pas !

Méme en utilisant des algorithmes de chiffrements parfaits (incassables), il
n’est pas si facile de préserver le secret ou I’authenticité des messages :

A

wite {M

chijrement
Kab

{MKab

B

—

(hypothése : Kab est re

A et B — aucun intrus n’y a acces)
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read { I\/}Kab

comment le garantir ?
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Ex : Needham-Schroeder a clés symétriques

A— S: A B,N,

S— A: {Naa B, Kap, {KabaA}Kbs }Kas

A— B: {Kab7A}Kbs
B— A: {Nb}Kab
A— B: {Nb+1}Kab

B S

—

read {No}yuap
wite {Nbtl
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read {Kab, A}kps
new Nb
write {Nb} Kab

read {<No+1>} 5y

wite {Na, B, Kab,

read A, B, Na
new sym key Kab

{Kab, A} kps } Kas

Page 6



Une attaque

C' rejoue un vieux {Kaby, A | Kbs} — suffisamment vieux pour avoir
réussi a récupérer Kab.

read {Nb} e Kaby,

0
wite {Notll, .\
I\MU
— | [ €2d {<Nb+1
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Sécurité des protocoles cryptographiques

Il faut empécher :
le rejeu de vieux messages par C

— utilisation de (~ aléas), ou d’
les impostures menées par C'
— utilisation de , de

etc.

Mais comment s’assurer qu’aucune attaque (méme une non prévue) ne peut
Etre perpétuée : preuve + approximations (interprétation abstraite).

(cf. par exemple Jean Goubault-Larrecq, FMPPTA’2000; JFLA’2004)
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Modélisation en clauses de Horn (Prolog pur)
1. Les capacités de I’intrus.

knows({M}rg) < knows(M),knows(K) (I"intrus sait chiffrer
knows(M) <  knows({M }y(sym, x));
knows(k(sym, X)) ... et déchiffrer [cas symétrigue])
knows([]) (I’intrus sait fabriquer
knows(M;p :: M2) < knows(M7),knows(Mz) toutes les listes de messages connus)
knows(M1) <= knows(M;p :: M2) (I’intrus peut lire les premieres
knows(Ms2) < knows(M; :: M2) etsecondes composantes de chaque paire)
knows(suc(M)) <« knows(M) (I”intrus peut ajouter
knows(M) <« knows(suc(M)) et retrancher un)
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2. Les clauses du protocole—sessions courantes (alaBlanchet)

1.A— S:A, B, N, knows([a,b,na(la,b])])

1.A—=S5: A, B, N,
2.5— A :{NCL)B7KCLb3
{Kab7A}Kb3

} K o

| {[NCL7B7 kaba

knowsi {[kaba A]}k(sym,[B,S])E

< knows([A, B, N4))

|} (sym,[4,5]))

(kabEk(sym,cur(A,B,Na)))

2.5 — A :{Nq, B, Kqp,
{KabaA}KbS knOWS(M) ~ knows({[na([aab])ab7Kava]}k(sym,[a,s]))

}Kas a-kGY(Kab) <~ knows({[na([aa b])7b7 KabaM]}k(sym,[a,s]))
3. A— B {Kup, A} Kk, ,

3. A —B :{KabaA}KbS
4. B— A {Np}k,,
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knows({nb(Kap, A, B)} K, ) <= knows({[Kap, Al }x(sym,[B,s])
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4. B —A :{Nb}Kab

5. A— B {N, + 1}k, knous({suc(No)}rc,,) < knows({No}ic,,)

3. Les clauses du protocole—Ies viellles sessions

1.A—=S5: A, B, N,
2.5— A :{Ng, B, Kup,
{Kap, A}k,

}Kas

* {[Na, B, kqp,

knows% {[kab, A]}k(sym,[B,s])z

< knows([A, B, Ng])

| i(sym,[4,5]))

(kgp=k(sym,prev(A,B,Ng)))
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4. Connaissances initiales de I’intrus

agent(a

(2)
agent(s)
knows(X)
knows (k(pub, X))
knows(k(prv,i))

knows(k(sym, prev(A, B, N,)))
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agent(b)
agent (i)
agent(X)

(les clés des sessions

précédentes sont compromises)
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5. Requétes de sécurité

1 <« knows(k(sym, cur(a,b, N,)))
I’intrus peut-il fabriquer K
telle que fabriquée par S?
1 <« knows(Kyp),akey(Kup)
... telle que recue par A?
1 <« knows({suc(nb(Kup, A, B))}k,,), knows(Kyp)

... telle que recue par B?
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Indécidable

[ Protocoles cryptographiques j Garantie de sécurité
AN

Modélisation

Programmes Prolog
= clauses de Horn

Absence de preuve

abstraction

[ Programmes Prolog restreints }

~ automates d’arbres Absence de preuve
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Indécidable

[ Protocoles cryptographiques j Garantie de sécurité
AN

Modélisation

Programmes Prolog \
{ = clauses de Horn } ModeIAe

abstraction

Programmes Prolog restreints \
[ ~ automates d’arbres } Modele
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Indécidable

arantie de sécurité

[ Protocoles cryptographiques j

Modélisation

Programmes Prolog
= clauses de Horn

hl

abstraction

AN

(preuve CoqQ)

Model—-checker

Modele

/\

Prouveur

~ automates d’arbres

[ Programmes Prolog restreints

hl
} Modele
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Quelques résultats recents

Théoriques:
e Primitives de Diffie-Hellman, ou exclusif (KV, MR, JGL, RT, HCL)
e Analyse de code “points-to” et clauses de Horn (FP. MB, JGL)

e La vérification dans un modele temporisé probabiliste (Las Vegas) se
réduit a I’accessibilité dans les graphes

... soumis pour publication (MB)

Pratiques:

e L’outil MoP et la vérification automatique du protocole de distribution
de clé en groupe IKA.1;

... publication fi n 2003 (MR, JGL)

e L’outil h1l (JGL)

Démo: cd ~/H1.1/; ./bighl +all +p +trace +m nspriv.p
Bboratoire 25
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e protocole du handshake SSL v2

Client Serveur

ClientHello: client-cipher-list, old-id, I%

cipher-list, cid, {cert -1
ServerHello: | P { ks

Km , Key arg, ...
ClientMasterKey: KM} ks Y 219 e
N
ServerVerify: | NS} kn
id, ...
ClientFinished: ic dn |

ServerFinished: - f1d, - -YKn

@Winria Futurs
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SSL v2, un détail d’implémentation

Client Serveur

ClientHello: client-cipher-list, old-id, I%

cipher-list, cid, {cert} y.-1 Dans OpenSSL,

ServerHello: - / ceci est un tableau

ﬁ/ dont les bornes
ne sont pas vérifiées...
Km , |lkey_arg, |.-..

ClientMasterKey:

ServerVerifty:

id, ...
ClientFinished: ict YK -

ServerFinished: - tid, .- -Fkp
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Une attaque sur OpenSSL

Lorsque le serveur recoit Cl | ent Mast er Key, il le copie dans:

t ypedef struct ssl _session_ st
{
I nt ssl _version;
unsi gned int key arg | ength;
unsi gned char key_ arg[ SSL_MAX KEY ARG LENGTH] ;
/'l key arg: on va |’ expl oser!
i nt master _key | ength;
unsi gned char master key[ SSL_MAX MASTER KEY LENGTH] ;
[...]
struct ssl _session_st *prev, *next;
} SSL_SESSI ON;
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struct ssl_session_st
{
i nt ssl_version;
unsigned int key arg_|ength
unsi gned char key arg[];
int master _key | ength;
unsi gned char master _key[];

[...]

struct ssl_session_st *prev, *next;

U\

Y

Fin de la structure
Taille du bloc précédent ... ..

Taille du bloc courant ...
Pointeur vers bloc suivant -
Pointeur vers bloc précédent

si ce bloc est libre
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y

unsi gned char key_arg[];

struct ssl_session_st AAAA
{ AAAA
int ssl_version; AAAA

unsi gned int key_arg_| ength;
AAAA

i nt master_key_| ength; AAAA
unsi gned char master_key[];
... ] -

struct ssl_session_st *prev, *next;

}: o vers la GOT
&: o
—

Fin de la structure AAA |
Taille du bloc précédent ... .. 0000 : :
Taille du bloc courant.................................. 0011 Oln fﬁ‘;)t croire
Pointeur vers bloc suivant - fud— | 97D
) e bk — que ce bloc
DOt YA Mg Rpegdent 0010 egt libre!
Taille du bloc courant.................................. 0010
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y

Appel a

: free
struct ssl _session_st AAAA ()
{ AAAA
int ssl_version; AAAA
unsi gned int key_arg_| ength;
AAAA

unsi gned char key arg[]; NAAA * (f wd+12) =bk

i nt master_key_| ength; AAAA
unsi gned char master_key[];
... ] -

struct ssl_session_st *prev, *next;

}: o vers la GOT
&: o
—

Fin de la structure AAA |
Taille du bloc précédent ... .. 0000
Taille du bloc courant.................................. 0011
Pointeur vers bloc suivant -« Dbﬂl?:
RO i log prgegdent 0010 | o vers notre
Taille du bloc courant.................................. 0010 shellcode
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Fin de I’attague apache/OpenSSL

e Pour retrouver I’adresse du shellcode, on se fait retransmettre les infos
en débordant le champ sessi on_i d, et en laissant le serveur nous
I’envoyer (en chiffré, s’il-vous-plait!) dans le message
Server Fi ni shed.

e Tout ceci nous dit a quelles adresses le serveur travaille.

e On rejoue maintenant une attaque similaire dans une seconde
connection OpenSSL pour faire vraiment exécuter le shellcode (i.e., on
se débrouille pour que f wd=%esp).

e Le serveur nous sert alors un shell apache/ nobody via HTTP.

e Comment peut-on se prémunir contre ce genre d’attaques?
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|1. Détection d’intrusions par model-checking

(Commencé avec Muriel Roger, Computer Security Foundations Workshop X1V, 2001. Version longue en
http://ww. | sv. ens- cachan. fr/ Publ i s/ RAPPORTS LSV/rr-1sv-2001-3.rr.ps.)

Idées de base :

e Détecter des attaques dans un fichier de log, en temps réel.

e Fichier de log = suite d’événements = modele de Kripke lineaire.

e Signature d’attague = spécification = formule de logique temporelle.
e Trouver les suites d’événements / signature = model-checking.
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Sécurité des systemes d’information, en vrai

e Virus, vers, chevaux de troie, buffer overflows, etc.
(attaques systeme)
e Dénis de service, IP/ARP spoofing, sniffing, etc.

(attaques réseav)

e Attaques sur formulaires http (perl, pgp), insertion SQL, virus [vers]
Internet Explorer/\WWord, etc.

(attaques applicatives)
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Evolution actuelle

e Systemes plus vastes.

Securité plus diffi cilea assurer.

e Enjeux plus grands.

Bases de données en ligne [banque, santé, impaots, ...],

commerce & ectronique, etc.

e Attaques plus complexes (automatisées et distribuées).

Packages tout préts [via Googl€]
Attagues nécessitant de nombreuses étapes,

... toutes bénignes individuellement

e Nouveaux besoins de détection d’intrusions

Tracking de confi gs utilisateur

Détection de fraudes

" Cartes apuce
B boratoire 25
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Le présent... et le futur

e L’outil ORCHIDS, développé par Julien Olivain;
développé dans le cadre du projet RNTL DICO.

e Détecte des corrélations d’événements
cf. transparents précédents;

.. tres efficacement.

e Va intégrer bientot les événements complexes (agréges), une logique a
intervalles, et I’intégration de I’imprécision et des dérives des horloges;
.. publication a'venir, S. Demri et J. Olivain, 2004.

Démo: cd ~/Hack/orchids-demo/
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Projet Orchids

Débuté en 2003 dans le projet RNTL DICO.

oftware

C) MER A .
B boratoire % ?/K Jl
Supélec S 0ec'f-catlon Y e
} erlflcatmn : - - -

=
*Mer ecure (U france telecom B iNrRia »—1RISA “LINSR
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Orchids: Détection générique

Hole | Réseau | Application

Recherche explicite (“misuse”) ° ° °

Vérification (“anomaly”) ° ° °

Temps réel (“online”) | Différé (“offline™)
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Architecture de la plate-forme Orchids

Rules Definition Active Automata Paths / Reached States
signature { ( @ @ @
$v = X
rra?(r:h( event);
} Ca) (@) () @ @) Ca)
— Rule Compiler
e @ @ & @
Rules/Signatures Base ule Optimizer
s N @ @&
@ @ @ Active waiting thread queue:
BN t15t25t35§§5tn
®~‘ ? () Core Engine -
Event Dispatcher
Car=Ca) (@) ) \( () (o) Optimizer
' Virtual Machine
@ (@ (=) *
- J
Event Input
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Hiérarchie de modules d’entree

Event Inpi
% %J Data Dissection
] Modules

~ —m - - = =

(e ) |
_____ \////jRawlnput

- _ ____ Modules

log file sql trigger .
Main Event

SQI . Real Time I/O Dispatcher
e TN RN

External Event Sources
(Files, Network, Database, Programs, ...)
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Sources d’entrée d’Orchids

Multi-équipements:
e Audit d’appel systemes (Raw Share).
e Evénements/journaux Cisco.
e Journaux systeme Unix (Syslog).
e Journaux systeme MSWndows (MSEVT).
e Informations de supervision d’éguipements (SNMP).
e Informations réseau (Linux NetFilter Firewall).

e AuULtres...

Architecture modulaire...

En cours de développement: BSM.
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Attaque de demonstration

e Exploitation d’un probleme d’héritage de permissions et de I’appel
systeme ptrace() .
... I"appel systéme utilisé par tous les debuggers [bénin!]
.. méme Linux n’est pas siir (il n'y a pas que Windows)

... attague subtile, fondée sur une race condition dans le noyau
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L’attaque pt r ace (1)

Programme attaquant Mode noyau Mode utilisateur

pid = 100

(socket(AF_SECURITY, - H Non implémenté

(appel systéme non implémenté) — Recherche

dans les
modules noyau

pid=101

|
|

|

|

|

|

|

|

|

|

|

|

| ¢odp robe
' (priviléges noyau)
|

|

|

|

|

|

|

|

|

|

|

|

|

pas trouve

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| échec
|

|

errno=ENOSYS
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L’attaque pt r ace (2)

Programme attaquant Mode noyau Mode utilisateur

pid = 100

(socket(AF_SECURITY, - H Non implémenté

(appel systéme non implémenté) — Recherche

dans les
modules noyau

Mise a jour des droits
pid 101 : root, root——

pid=101

modprobe
(privileges noyau)

pas trouve

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| échec
|

|

errno=ENOSYS
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L’attaque pt r ace (3)

Programme attaquant Mode noyau Mode utilisateur

pid = 100

(socket(AF_SECURITY, .- H Non implémenté

(appel systéme hon implémenté) — Recherche

I
| dans les
modules noyau

| H —
(ptrace(PTRACE_ATTACH, 101}, | pid=101
errnor\fSRCH | modprobe
(ptrace(PTRACE_ATTACH, 101} ========-f==cuuumuadonn (orivitedes noyau)

Mise a jour des droits
pid 101 : root, root——

pas trouve

|
|
|
|
|
|
|
|
|
| échec
|

|

errno=ENOSYS
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L’attaque pt r ace (4)

Programme attaquant

pid = 100

(socket (AF_SECURI TY,

(appel systéeme non implémenté)

B boratoire
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Mode noyau

. H Non implémenté

—3 Recherche

dans les

modules noyau

Mode utilisateur

pid=101

nodpr obe

= = = (privitedes noyau)

Le shell

s’exécute

avec les
de root

\

code

droits

/

exec ("/bin/sh")

L’attaquant a tous
les droits root.
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Résultats de la détection

Automate représentant le scénario:
G

Etats atteints par I’instance de I’alerte:
G
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