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Alice veut envoyer un message a
Bob...

solution:2:3:1:1

—»@




Alice veut envoyer un message a
Bob...

solution:2:3:1:1

—@

L Eh el -

Mais Charlie peut espionner Imessage . pas de
secret.
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Un meilleur systeme de
chiffrement

Envoyer kieme lettre & kieme lettre d’un
one-time pad, 1 < k£ < longueur :
(& =ou exclusif, ou bien addition mod 26, etc.)



Et il y en a d’autres, le DES par

exemple...
| A K, Ri-1
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Un petit point de vocabulaire

En Francais, on dit :
— chiffrer, pas “crypter” (to encrypt)
— déchiffrer, pas “decrypter” (to decrypt)



Un petit point de vocabulaire

En Francais, on dit :
— chiffrer, pas “crypter” (to encrypt)
— déchiffrer, pas “decrypter” (to decrypt)

— décrypter... (to decrypt, to crack)




Avec un chiffrement ameliore...

l‘ sw2z7061: JB EM >=4
= {solution:2;3;1; 1}k




.. Charlie peut encore nuire !

.L sw2z7061; IB DM @=4
= {solution: 1:;2;3;:1}x

L'integrité du message est cpromise.

y A A A Ay A Ay A Ay Ay Ay &
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Une solution : éviter le
chiffrement par blocs

Par ex., CBC : Déecouper le messages en blocs

(de 64 bits pour DES par ex.) :

By | By B,
Envoyer :
W® B}k {IVi ® Ba}k . (WL ® B}k
ol =1V =1V, Fol

Empéche de tronquer ou remplacer o

es bouts.

Intégrité : inclure des sommes de controle (hash).




On n’arréte pas Charlie !

jm ss 01t =hs

= {je ne sais pas}x

Charlie peut rejouer un vieux message, meme
sans connaitre la clé K.




Alice inclut un temps dans son
message...

sw2z7061:JB EM >=4 - CO@5=
={solution:2;3;1;1-09:12}k




...Charlie ne peut plus rejouer de
VIeux messages.

sw2z/7061; 1B DM @=4 - C8@4@
= {solution:1;2;3;1-08:05}k




Un exemple concret : les cartes a
puce

1. Etes—vous une vraie carte?




Les cartes a puce, suite

5. OK pour
189,50 € ?

5 = .
"- 6. OK; confirmer

GanEay  debit ?
7. Code PIN?

8. 891

9. Debit 189,50 €
PIN 8917




En réesume

Alice a du utiliser :

— un algorithme de chiffrement fort ;

— des sommes de controle ;

— des estampilles temporelles :

— plus quelques autres precautions de codage
(CBC, types explicites, ...);

— plus divers

Toutes ces précautions assurent-elles que Char-
lie n'arrivera pas a ses fins ?



2. Une etude de quelques attagues
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Etudions un exemple
[NeedhamSchroeder78]

new Na
wite A B, MNo—

—3 (Fead A, B, Na
new sym key Kab
wite {Na, B, Kab, {Kab, A | Kbs} | Kas}

read {<Na>, | <B>, Kab, nessage | Kas}

wite nessage
g\ r ead {Kab’ A | KbS}
new Nb

wite {No | Kab}
read {Nb | Kab}

read {<Nb+1> | Kab}




Une attaque (secret,

wite

{Kabo, A | Kbs}

read {Ng

el
| Kabg,}

wite {No+l | Kab,}

authentication)

r ead A | Kbs}

new NbD

wite {Nb |
Kab

read {<Nb+1> | @




Miracle : la cryptographie a clé
publique

A fabrique K,, K !, publie K,, garde K.

Pour chiffrer M, B utilise la clé publique K, :
M ={M}g..

A dechiffre avec sa clé privee : M = {M'} 1.
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Arg : M’ n'est pas forcément authentique (K, est
publique...) = B signe avec sa clé privée K, .



Miracle : la cryptographie a clé
publique

A fabrique K,, K !, publie K,, garde K.
Pour chiffrer M, B utilise la clé publique K, :

M ={M}g..
A dechiffre avec sa clé privee : M = {M'} 1.

Arg : M’ n'est pas forcément authentique (K, est
publique...) = B signe avec sa clé privée K, .

Secret+authenticite : B envoie { M, {h(M)} -1}k

N\ ——’
M/

A verifie ensuite h(M)={M"}g,.

a



L ’algorithme RSA
[RivestShamirAdleman78]

Geénération de clés : tirer deux grands nombres

premiers p # q. N = pq, ¢(N) = (p —1)(q — 1).
Tirer d € |2, (N)| premier avec ¢(/N). Calculer e
tel que de = 1 mod ¢(N) (Bezout).

Clé publique : (N, e) privée : (N, d).
Chiffrement : {M}nv . = M°mod N.

Dechiffrement : { M}y ) = M'* mod N.

(Exercice : ces fonctions sont inverses.)



La cryptographie a clé publique,
c’est bien mais...

— C’est lourd et lent (RSA est typiquement 1000
fois plus lent que DES).



La cryptographie a clé publique,
c’est bien mais...

— C’est lourd et lent (RSA est typiquement 1000
fois plus lent que DES).

— Ca ne change rien au fait gue les protocoles
cryptographigues contiennent des bugs
purement logiques !



Un autre exemple classigue
[NeedhamSchroeder78] [aussi1

Clé publigue de B;
B déchiffre avec sa clé privée

¢

new Na A

write {Na, A | Kb} read {Na, A | Kb"-1}
—3-new Nb

write {Na, Nb | Ka}

Clé publigue de A;
A dechiffre avec sa clé privée.

read {<Na>,| Nb | Kan-1}
write {Nb |_Kb}

| B borataire
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read {<Nb> | Kb"™-1}




Caramba, encore rate !

A A commence C B

new Na _Pamigloquer avec C... qui détourne
write {Na, A | Ki} — |a conversation:

read {Na,| A | Ki™-1}
write {Na, A | Kb}

read {Na, A | Kb"-1}
new Nb

write {Na, Nb | Ka}
read M
read {<Na>,| Nb | Ka™-1} write M

|
write {Nb |[ Ki}

3 | read {Nb | Ki”-1}
write {Nb | Ka}

_ — | read {<Nb> | Kan-1}
Ici, B croit dialogyer

avec A, alors queyc’est avec C.
sy & JF J I I I I J 7 J

borataire
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Quelle proportion de protocoles
publiés sont faux ?

— Les 2 protocoles de [NeedhamSchroeder78] :
faux.

— [OtwayRees87] : OK si exécution séquentielle,
faux si un principal peut jouer le role de A et de
B dans deux sessions différentes en méme
temps.

— [DenningSacco81], Yahalom [BAN89], Wide
Mouthed Frog [BAN89], CCITT X.509 [BANS89],
Andrew Secure RPC [Satyanarayanan89],
SPLICE [YamaguchiOkayamaMiyahara90],
[Snekkenes9?], station-to-station protocol



DiffieVanOorschotWiener92], KSL

KehneSchonwalderLandendorfer92],

‘NeumanStubblebine93], [WooLam94] : faux (a
des degreés divers).

Il y a donc besoin de méthodes systematiques

(automatiques ?) de verification de protocoles

cryptographigues.




Vérification exhaustive

Un moyen direct : énumérer toutes les traces
d’exécution possibles du protocole, et tester a
chaque état les proprietes P (secret, etc.)
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d’'inaccessibilité (d’'un état ou P échoue).



Vérification exhaustive

Un moyen direct : énumérer toutes les traces
d’exécution possibles du protocole, et tester a
chaque état les proprietes P (secret, etc.)

NB Les propriétés P a tester sont
d’'inaccessibilité (d’'un état ou P échoue).

Thm [EvenGoldreich83,DurginLincolnMitchell
Scedrov99] (Sous quelques hypothéses) Ces proprie-
tés P sont indecidables.



Pourquol la vérification est-elle
difficile ?

On est tres loin d’un systeme a etats finis
(automate fini).
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Pourquol la vérification est-elle
difficile ?

On est tres loin d’un systeme a etats finis
(automate fini).

1. messages de tailles non bornées
2. nonces en nombre arbitraire
3. canaux capaciteé illimitée de l'intrus

4. Instances principaux en nombre quelconque.

Pour une présentation unifiée, on écrira des pro-
grammes Prolog purs = ens. de clauses de Horn.



3. Un modele logigue pour les
protocoles cryptographiques



Qu’est-ce qu’une modelisation ?

On cherche a deécrire formellement ce que fait un
protocole.

On ne cherche pas (encore) a verifier automa-
tiguement des proprietes sur ces protocoles (cf.
partie 4...)



| es clauses de Horn

on_route(rone).

on_route(Place) :-
nove( Pl ace, Met hod, NewP| ace),
on_rout e( NewPl ace) .

nove( hone, t axi, hal i f ax).
nove( hal i fax, train, gatw ck).

nove( gat w ck, pl ane, rone).

?on_rout e( hone, X). [fal se :- on_route(hone, X). ]

| B borataire
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\dirification



Sources d’infint — 1. Les
messages

Espace des messages

M = D Données de base
K Cles brutes

(M, ..., M) n-uplets

{M|K} Chiffrements

Tallle des messages non bornée.



Codage de systemes de transitions
sous forme de clauses de Horn

Etats :
(n 4+ 1)-uplets s =(pc, valeur x4, ..., valeur z,).
Transitions :
condition
S > S
trans(S, S) :- condition.



Retour sur Needham-Schroeder a
clés privees

new Na
wite A B, MNo—

—3 (Fead A, B, Na
new sym key Kab
wite {Na, B, Kab, {Kab, A | Kbs} | Kas}

read {<Na>, | <B>, Kab, nessage | Kas}

wite nessage
g\ r ead {Kab’ A | KbS}
new Nb

wite {No | Kab}
read {Nb | Kab}

read {<Nb+1> | Kab}




Sources d’infint — 1. Les
messages

Etatde A: sy = (pc, N,, A, B, Ko, K, M).
Transitions :

transA((1, ,A B Kas,K M, (2,Na, A B, Kas,K M) :-
new(Na), wite((A B, Na)).

transA((2,Na, A B, Kas, , ), (3,Na, A B,Kas,Kab,M) :-
read({(Na, B, Kab, M | Kas}).

transA( (3, Na, A, B, Kas, Kab, M, (4, Na, A B, Kas, Kab, M) :

wite (M.



Mise en parallele

Le prédicat t r ans A décrit bien un principal A.
Mais on veut décrire A||B || S :

global ((EtatA EtatB,EtatS), (EtatA ,EtatB, EtatS)) : -
transA (EtatA, EtatA).

gl obal ((EtatA EtatB,EtatS), (EtatA EtatB ,EtatS)) : -
transB (EtatB, EtatB ).

gl obal ((EtatA EtatB,EtatS), (EtatA EtatB, EtatS )) : -
transS (EtatS, EtatS).

borataire
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Les executions globales

[* Cloture reflexive-transitive: */
exec((EtatA EtatB,EtatC), (EtatA EtatB,EtatC)).
exec((EtatA EtatB,EtatC), (EtatA ,EtatB ,EtatC)) : -
gl obal ((EtatA EtatB, EtatC),
(Etat Al, Etat Bl, Etat Cl1) ),
exec ((EtatAl, EtatBl, EtatCl),
(EtatA ,EtatB ,EtatC)).

| B borataire
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Accessibilité

Demandons a Prolog si on peut atteindre

— un état global ou la proprieté dangereuse P est
realisée (ex : non-secret de K )

— a partir d'un état vérifiant des hypotheses
Initiales H (secret de K, ...)

? H ((Etat A0, Et at BO, Et at S0) ),

exec((Etat A0, EtatBO, Etat SO), (EtatA EtatB,Etats)),
P((EtatA EtatB, Etaty)).

(Reste a définirnew,wite, read...)

borataire
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Sources d’infint — 2. Les nonces

Les nonces : new( Na) est censé créer une
nouvelle donnée de base et la mettre dans Na.



Sources d’infint — 2. Les nonces

Les nonces : new( Na) est censé créer une
nouvelle donnée de base et la mettre dans Na.

On fait une : S| deux nonces sont
crées par le méme processus au méme pc, on
les identifie.

— remplacer la variable Na par une cste na_A_2.
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Sources d’infint — 2. Les nonces

Les nonces : new( Na) est censé créer une
nouvelle donnée de base et la mettre dans Na.
On fait une . Sl deux nonces sont
crées par le méme processus au méme pc, on
les identifie.

— remplacer la variable Na par une cste na_A_2.
— correct pour la vérification de propriétes
d’accessibllité.

(Autres approches : logique linéaire [Lincoln].)



Skolémiser les nonces, en Prolog

transA((1, ,A B Kas,K M, (2,Na, A B, Kas,K, M) :-
new(Na), wite((A B, Na)).

%

transA((1, ,A B Kas,K M, (2,na A2 A B Kas,KM) :-

wite((A B, na A 2)).



Sources d’infint — 3. Les canaux

Les canaux de communication contiennent une
guantité non bornée de messages en attente, de

tailles non bornées.
Le probleme est classique (automates a files,
etc.), mais aucune solution classique ne

s’applique.



Sources d’infint — 3. Les canaux

Les canaux de communication contiennent une
guantité non bornée de messages en attente, de
tailles non bornées.

Le probleme est classique (automates a files,
etc.), mais aucune solution classique ne
s’applique.

Plus compligué : l'intrus déetourne les canaux, et :
— Intercepte les messages,

— fabrique de nouveaux messages,

— chiffre, déechiffre, jette, duplique, ...



Le modele de [DolevYao83]

On modeélise le cas le pire pour la sécurité, ou :

e tout message émis est envoye directement
a l'intrus;;

e tout message recu est fabrique
directement par l'intrus;

e I'intrus peut chiffrer, dechiffrer, etc., mais

pas decrypter. (En particulier, il peut fabriquer
des messages de taille arbitraire.)

En particulier, cecli subsume le comportement
normal des canaux...

borataire
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Capacité deductive des intrus

EMHMM@
EM EBK E{M|K} E}l K
55 (| K} (Cryl) B M (CryFE)
E ’_> ]\41 E }—> Mn ( upI) E }—) (Ml ..... Mn) (TupEz), 1 S i S
B H (M1 ..... Mn) E ’_> MZ



| a modélisation en clauses de
Horn

e Ecrire des clauses pour ded(E, M (= E—=M);
e Wite(M =ajouter Ma E;
e r ead( M =imposer ded(E, M .

transA((1, ,A B, Kas,K M, E,
(2,na_A 2,A B, Kas,K,M, cons((A B, na A 2),
transA((2, Na, A B,Kas, , ), E,
(3, Na, A B, Kas, Kab, M, E) :-
ded(E, {(Na, B, Kab, M | Kas}).
transA( (3, Na, A, B, Kas, Kab, M, E,
(4, Na, A, B, Kas, Kab, M, cons(ME)).



Malheureusement,

Un intérét de Prolog ici était de pouvoir simuler
un protocole.
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Malheureusement,

Un intéerét de Prolog ici était de pouvoir simuler

un protocole.
Avec notre modélisation de I'intrus, ¢a ne

fonctionne plus :
Prolog boucle

... méme sans boucle dans le protocole ...
(La strategie de recherche de preuve Prolog re-
cherche des déductions par | arbitrairement pro-

fondes.)




Sources d’infint — 4. Les
Instances

A, B, S sont des roles (des spécifications), qui
peuvent avoir un nombre arbitraire d’'instances,
es principaux.

mportant :

e Les serveurs S operent en parallelisme non
borné en pratique ;

e Certaines attaques n’apparaissent qu’a partir
du moment ou suffisamment de principaux sont
en parallele (Ex : Otway-Rees).




Parallélisme non borne et
complicité

Une solution élégante
[DebbabiMejriTawbiYahmadi97,JGLO0]

les comportements des principaux S
en multi-session parallele par de nouvelles
regles pour [-.

Parex.,siSfatread M; ...: wite M, on
ajoute :

E =M

EpRM

— considere S comme un de l'intrus.



Exemple de complicité
(Otway-Rees)

read(M, A, B,

El (M, A, B,
{Na, (M), (A),(B) | Kas}, {Nuy, M, A, B | Kgs}.
{Nb, <M>7 <A>7 <B> | Kbs})N {Nb,M,A,B | Kbs}>

new keyKp;
write(M,{ Ny, Kup | Kas},
{Np, Kap | Kps});

E (M,{Ng,k_S 2| Kus},
{Nb7 k_S_Q | Kbs})



4, Comment verifier un protocole
cryptographique ?



Rappel

Notre protocole «
+ les hypotheses initiales H
+ la propriété P dangereuse a surveiller

(gros) ensemble S de clauses de Horn.

Fait P est fausse de 7 sous I'hypothese H
(seécurite)
<= S non-contradictoire.

(enfin, au moins <—... c’est I'essentiel.)

borataire
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Comment tester si un ensemble de
clauses est contradictoire ?

Beaucoup de méthodes, c’'est le theme de la

démonstration automatique :

— Chercher un contre-exemple par énumération
exhaustive [DavisPutham60] ;

— Meéthode de tableaux
[Beth55,Hintikka55,Smullyan68], élimination
de modeles [Loveland69], méthode des
connexions [Bibel81,Andrews81], ...

— Reésolution (et variantes) [Robinson65].



La resolution (pour les clauses de
Horn)

Une seule regle (pensez cloture transitive) :

P(t) : =Qi(t1), ., Qi(ti); o, Qultm)-
Qi(u) : —Ri(uy), ..., Ry ().
P(t0) s —Q1(t10)s o Ra(@10) s B (1101 oo O ().

(Res)

avec o = mgu(t;, u).



La resolution (pour les clauses de
Horn)

Une seule regle (pensez cloture transitive) :

P(t) : =Qi(t1), ., Qi(ti); o, Qultm)-
Qi(u) : —Ri(uy), ..., Ry ().
P(t0) s —Q1(t10)s o Ra(@10) s B (1101 oo O ().

(Res)

avec o = mgu(t;, u).
Thm [Correction, complétude] Un ensemble S de
clauses de Horn est contradictoire <= on peut
déduire f al se. de S par la seule regle (Res).
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ufcificatinn
Brification



Un exemple

pair(0).

pair(s(s(X)))
fal se

pair( X).
pai r(s'’(0)).




Un exemple

pair(0). (1)

pair(s(s(X))) pai r (X). (2)

fal se pair(s'(0)). (3)

(1),(2) = pair(s*0)). (4)



Un exemple

pair (0). (1)

pair(s(s(X))) pai r (X). (2)

fal se pair(s'(0)). (3)

(1),(2) = pair(s%(0)). (4)
(2),(2) = pai r (s*(X)) pai r (X). (5)



Un exemple

pair(0).

pair(s(s(X)))
fal se

pair( X).
pai r(s'’(0)).

N =

pai r(s?(0)).
pai r (s X))
pai r (s°(X))

pai r ( X).
pair( X).

S

~—~~ ~~ ~ |~ —~
Ot O\
—_~ ~— ~— |~ ~— ~—



Un exemple

pair(0).

pair(s(s(X)))
fal se

pair( X).
pai r(s'’(0)).

L N =

(
(
(
(

1
2
D

)
)
)
)

)

,

)

(
(
(
(

4). (6

2
2
D

) =
) =
) =
) =

pai r(s?(0)).
pai r (s*(X))
pai r (s°(X))

pair (s'°(0)).

pai r ( X).
pair( X).

Ot

e N e N e N U e - N - N
@) H~
N N e | N N N



Un exemple

pai r(0). (1)
pair(s(s(X))) .- pair(X. (2)
false :- pair(s'°(0)). (3)

pai r (s*(0)). (4)
pair(s% X)) :- pair(X. (5)
pair(s®(X)) :- pair(X. (6)
(7)

pair (s'°(0)).

fal se.



Un exemple, modifie

pair(0).
pai r(s(s(X)))

fal se :-

pair ( X).
pair(s''(0)).

pai r (s*"(X))
pai r(s“*(0)).

fal se :-

pair( X).

pai r (s1(0)). (0<n <5)



Que s’est-1l passe ?
La résolution boucle — nombre infini de clauses.

f al se. Jamais engendré — S n’est pas
contradictoire. .. mais on ne le saura jamais'!
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Que s’est-1l passe ?

L a résolution boucle — nombre infini de clauses.

f al se. Jamais engendré — S n’est pas
contradictoire. .. mais on ne le saura jamais'!

Thm Le probleme “un ensemble de clauses de
Horn est-il contradictoire ?” est indécidable.
Preuve On peut méme coder une machine de
Turing universelle par un programme de la forme
[DeviennelLebegueRoutierWirtz94] :

P(to) P(tg) :-P(tl). fal se :-P(tg).



Que peut-on faire de mieux ?

Pour limiter I'espace de recherche de la

réesolution :

— Raffinements (complets) de la résolution :
unit-resolution, input-résolution, résolution
linéaire, hyperrésolution, résolution
sémantique, resolution ordonnee,
cg-resolution, lock-résolution, ...

Note . Prolog = S(election) L(inear)
D(efinite)-résolution ~ input-résolution.

— Stratégies d’effacement : des tautologies, des

clauses pures, des clauses subsumees, ...



|_a resolution ordonnée
Pareil gu’avant :

Pt): —Qi(t1), ., Qilti), -y Qun(tm)-
Qi(u) : —Ri(uq), ..., Ry (uy,).
P(to) : —=Q1(t10), ..., R1(u10), eooy Ry (U0 ), ooy Qu (t00).

... mais uniqguement si Q;(t;), Q;(u) maximaux
dans leurs clauses (pour un ordre stable >).

(Res)

Thm [Correction, complétude] S contradictoire <—-
f al se. deductible.



L’exemple modifié, par resolution

ordonnee
pair (0). (1)
pair(s(s(X))) :- pair(X. (2)
false :- pair(s''(0)). (3)
), (3) = false :- pair(s’(0)). (4)
), (3) = false :- pair(s’(0)). (5)
), (3) = false :- pair(s°(0)). (6)
6),(3) = false :- pair(s’(0)). (7
7, (3) = false :- pair(s'(0)). (8)
i Stop. = non-contradiction.



Et alors ?

La résolution ordonnée termine sur ce type
d’exemples.

Peut-on identifier une forme de clauses pour
laquelle la résolution ordonnée terminerait
toujours ?

On va voir qu’il y a une réponse positive liee a la
théorie des automates.
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Sous-classes décidables de la
logique du premier ordre

Observation SiI C est une classe d'ensembles de
clauses S telle que :

I'ensemble des clauses déductibles de tout S fini
e C par résolution ordonnée est fini

alors C est une classe décidable.

Ex: C = {clauses P(gros terme) : - P;(petits).}.



Quelques résultats non triviaux

Corollaire la classe monadique [Ackermann54]
est decidable. (F := P(2)|F A F|-F|Vx - F|3z - F.)
Preuve Mettre en forme clausale et utiliser
I'observation précédente.

(Nécessite deux ou trois autres astuces...)

Corollaire [BachmairGanzingerWaldmann92] La
satisfaction de contraintes ensemblistes est
décidable.

(Ensembles E ::= X|ENE|CE|f(E,....E)|f, ' (E),

Contraintes = conjonctions finies de £ C E.)
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Automates

of
erification



Automates et clauses de Horn

o Init(e).

’ gl(a(X)) :- init(X).
ql(b(X)) :- ql(X).

Sy init(X) :- gql(X).

(mot aqas...a, = ap(...(az(ai(e)))...))



Automates d’arbres




Automates d’arbres et clauses de

Horn
Qist—even
o ( even(0).
odd(s(X)) :- even(X).
/W'\ even(s(X)) :- odd(X).
s () s () ni | |1 st-even(cons(X, Y)) :-

\\ / even(X), list-even(Y)
%dd @ list-even(nil).



Automates d’arbres et clauses de

Horn
Qist-even
cons ( even(0).
odd(s(X)) :- even(X).
/W'\ even(s(X)) :- odd(X).

s () s () nil |1 st-even(cons(X, Y)) :-
\\ / even(X), list-even(Y)
Gyd ® |1 st-even(nil).
Non-vacuité <= Contradiction

(de gisi-even) (avectfal se :- 1ist-even(X)

Décidable'!



La forme logique des automates

Un automate d’arbres est un ensemble de
clauses de la forme

P(F(X1, ..., X0n) : —Pi(X1), ..., Pa(X)
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La forme logique des automates

Un automate d’arbres est un ensemble de
clauses de la forme

P(F(X1, ..., X0n) : —Pi(X1), ..., Pa(X)

e -transitions : P(X):—-Q(X)
A-transitions (alternants) : P(X): —Q:i(X),Q(X)



La forme logique des automates

Un automate d’arbres est un ensemble de
clauses de la forme

P(F(X1, ..., X0n) : —Pi(X1), ..., Pa(X)

e -transitions : P(X):—-Q(X)
A-transitions (alternants) : P(X): —Q:i(X),Q(X)
pushdown : P(X:): —Q(f(X1,..., X))



La forme logigque des automates

Un automate d’arbres est un ensemble de
clauses de la forme

P(F(X1, ..., X0n) : —Pi(X1), ..., Pa(X)

e -transitions : P(X):—-Q(X)
A-transitions (alternants) : P(X): —Q:i(X),Q(X)
pushdown : P(X;) : —Q(f(Xy,..., Xn))

égalites entre freres : poser X; =



La forme logigque des automates

Un automate d’arbres est un ensemble de
clauses de la forme

P(F(X1, ..., X0n) : —Pi(X1), ..., Pa(X)

e -transitions : P(X): -Q(X)
A-transitions (alternants) : P(X): —Q:1(X), Q2(X)
pushdown : P(X;): =Q(f (X1, ..., Xn))
égalites entre freres : poser X; = X;

Thm La non-vacuité d’automates alternants avec
contraintes d’égalité entre freres est decidable.

E;;z:;zz‘;:; Preuve Par résolution ordonnée.
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C’est tres bien tout ¢ca, mais ou en
sommes-nous ?

Indécidable

[ Protocoles cryptographiques j

Modélisation

Programmes Prolog
= clauses de Horn

9
;

Programmes Prolog restreints
= automates d’arbres
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L’idee de I’approximation
cartésienne

A cart(A)
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| - ClIJIJI UAALTTIALUIVUID VAL LUOIUVITITTIU UL
clauses de Horn
|CharatonikPodelski98]

Pt Xq,...,X,]) : —Q(u)

!
P(#[X1,.... X,]) :- typeXi(X)),.., typeXn(X,)

typeX1(X7) - Q(u)

typeXn(X,,) - Q(u)

... est un automate d'arbres.(modulo quelques détails)



Et voila !

Indécidable

[ Protocoles cryptographiques j Garantie de sécurité
AN

Modélisation

Non—-contradiction

Programmes Prolog
= clauses de Horn

Approximation cartésienne

Vacuité/Non-contradiction

Programmes Prolog restreints
= automates d’arbres
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Ameéliorations possibles

— Automates plus fins (a une memoire
[ComonCortierMitchell01] = sous-classe
décidable large de protocoles crypto);

— Ne traiter par automates que les parties etat
initiaux et déductions de I'intrus (pas de perte
d’'information ici), et “executer
symboliqguement” le programme (interpretation
abstraite [CousotCousot/7], cf.
[IMonniaux99,JGLO00]).



Testons tout ca
[NeedhamSchroeder78]

new Na
wite A B, MNo—

—3 (Fead A, B, Na
new sym key Kab
wite {Na, B, Kab, {Kab, A | Kbs} | Kas}

el
read {<Na>, | <B>, Kab, nessage | Kas}

wite nessapge
g\ r ead {Kab’ A | KbS}
new Nb

wite {No | Kab}
read {Nb | Kab}

read {<Nb+1> | Kab}




B ~pplet Viewer: CPVY.class

Applet

/ia/ cPv/NeedhamSchroeders haredKeyProtocel.cpy

role A (me:D, B:D, S:D) {
new Na;
write me, B, Na; *to S */

| sk mefS}; 1* from S */
[secret Kab];
write message,; "to B */
read {Nb:D | Kab}; /* from B */
write {nudge Nb | Kab}; " to B */
[secret Kab]
}

role B (me:D, S:D) {

new Nb;
write {Nb | Kab}; “to A */

read {<Na>, <B>, Kab:key, message

read {<nudge Nb> | Kab}; /* from A */

read {Kab:key, A:D | sk me/S}, /* from A

ucr:tKl _

[»]

=

D iFinished in 0,77 s.

About.. Load... Save..

Send

Applet started.
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e paysage final

Indécidable
SECURIT
[ Protocoles cryptographiques j

ModeTisation
{Programmes Prologl\z Non-contradicti

= clauses de Horn N
INTERPRETATION
LOG |QU E Approximation cartésienne ABSTRAITE

(Une théorig de
} I’approkimation)

/\

Vacuité/Non—-contradiction

Programmes Prolog restreints
= automates d’arbres

Décidable
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