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— formation tournée vers les fondements de I'informatique
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L'enseignement en informatique a I'ENS Cachan

— formation tournée vers les fondements de I'informatique

> Les bases: calculabilité et logique, algorithmique, complexité,
langages formels, programmation, ...

» Des enseignements plus poussés: preuves assistées par
ordinateur, démonstration automatique, bioinformatique, ...

« La science informatique n'est pas plus la science des ordinateurs
que I'astronomie n’est celle des téléscopes »

E. Dijkstra
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La recherche au LSV

Ennemi public numéro 1: le bug !
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La recherche au LSV

Ennemi public numéro 1: le bug !

— accroitre notre confiance dans les logiciels critiques
> logiciel: texte relativement long écrit dans un langage
spécifique et qui sera exécuté par un ordinateur

» critique: une défaillance peut avoir des conséquences
désastreuses en termes humains ou économiques

S. Delaune - Ces protocoles qui nous protégent 7 Septembre 2012 - 3



Dans la vie quotidienne ...

Zune : le bug de I'an 2009 !

MUSIC

Il redémarre tout seul puis reste figé sur I'écran de démarrage.
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Dans la vie quotidienne ... ou presque !

Sonde Mars Climate Orbiter - 26 septembre 1999

Perte de la sonde due
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Dans la vie quotidienne ... ou presque !

Sonde Mars Climate Orbiter - 26 septembre 1999

Perte de la sonde due ... a3 un probleme d'unité de mesure !
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Equipe projet SECSI

Sécurité des Systémes d'Information

» 4 permanents: H. Comon-Lundh, S. Delaune, J.
Goubault-Larrecq, et G. Steel.

» 3 membres temporaires

» 4 doctorants
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Protocoles cryptographiques

> petits programmes destinés a sécuriser nos
communications (e.g. confidentialité,
authentification)

«  » omniprésents dans notre vie quotidienne.
PayPal b K
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Protocoles cryptographiques

> petits programmes destinés a sécuriser nos
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«  » omniprésents dans notre vie quotidienne.
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Protocoles cryptographiques

> petits programmes destinés a sécuriser nos
communications (e.g. confidentialité,
authentification)

«  » omniprésents dans notre vie quotidienne.
PayPal b K

Nos informations personnelles sont en danger !

glections
professlonne
liquez, vote

lles 201
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Cemessage doit |
pourtantavoir
un sens, mais |

lequel?, .. |

Le chiffrement

« HQVFD FKDQ »
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Chiffrement symétrique

lg chiffrement ﬁ’ déchiffrement lg

3 3
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Chiffrement symétrique

lg chiffrement ﬁ’ déchiffrement ‘E

3 3

Quelques dates repéres:

v

2000 avant J.-C.: traces de son utilisation par les Egyptiens

v

1920: machine Enigma
1977: Data Encryption Standard (DES)
2000: Advanced Encryption Standard (AES)

v

v
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Chiffrement asymétrique (ou a clefs publiques)

lg chiffrement ﬁ’ déchiffrement lg

Kclef publique K clef privée
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Chiffrement asymétrique (ou a clefs publiques)

lg chiffrement ﬁ’ déchiffrement lg

Kclef publique K clef privée

1977: chiffrement RSA (encore utilisé a I'heure actuelle)

> cette méthode de chiffrement repose sur un probléme
mathématique bien connu: le probléme de la factorisation.
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Chiffrement asymétrique (ou a clefs publiques)

lg chiffrement ﬁ’ déchiffrement lg

%clef publique % clef privée

1977: chiffrement RSA (encore utilisé a I'heure actuelle)

> cette méthode de chiffrement repose sur un probléme
mathématique bien connu: le probléme de la factorisation.

Nombre a 96 chiffres

— utilisé pour sécuriser les cartes bancaires dans les années 80 et 90.
213598703592091008239502270499962879705109534182 @
6417406442524165008583957746445088405009430865999 0123 4se7 smy 234

CARTE
€. SRETE
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Mais chiffrer ne suffit pas toujours !

dlections
?Jrofessionnel'.es 201
liquez, vote

Le vote électronique

Le passeport électronique

La carte bancaire

Le smartphone
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Vote électronique

COHHENT, cg,
" H VdrE " -
JE N'Ai HENE P CEST LE
DIT POUR QUI / : HIRACLE bE LA
2 TECHNOLOGIE..,

Prus SiMPLE,
PLUS RAPIDE,
PLUS EFFICACE.

7 Septembre 2012 -
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Vote électronique

La démocratie est-elle en péril ?

"It's not who votes that counts.
It's who counts the votes.”

s o —apocryphally attributed 1o

' Losef Vissarionovich Stalin,

Soviet revolutionary, political
e feader; party animal and all-

Avantages:

around scary character:

» pratique: différents types de
scrutins, possibilité de voter de
chez soi, ...

» décompte efficace des bulletins.
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Deux grandes familles

Machines a voter

» utilisation des bureaux de vote / isoloirs;

» mécanisme d’authentification externe
(e.g. carte d'identité)
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Deux grandes familles

Machines a voter

» utilisation des bureaux de vote / isoloirs;

» mécanisme d’authentification externe
(e.g. carte d'identité)

— utilisées dans 82 communes - élections présidentielles 2007

Vote par Internet

glections
?Jrofessionnel'.es 20N

liquez, vote

» possibilité de voter de chez soi
avec son ordinateur personnel;
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Deux grandes familles

Machines a voter

» utilisation des bureaux de vote / isoloirs;

» mécanisme d’authentification externe
(e.g. carte d'identité)

— utilisées dans 82 communes - élections présidentielles 2007

Vote par Internet

glections
i’::oroha':.sior'-nel'.ev:. 20N

» possibilité de voter de chez soi
liquez, vote

avec son ordinateur personnel;

— 11 députés a I'’Assemblée nationale ont été élus par voie
électronique - élections législatives juin 2012
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Qu'est-ce qu'un bon protocole de vote ?
. Vérifiabilité individuelle
Equité
Absence de recu Résistance a la coercition
Vérifiabilité universelle

Eligibilité
8B Anonymat
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Qu'est-ce qu'un bon protocole de vote ?
. Vérifiabilité individuelle
Equité
Absence de recu Résistance a la coercition
Vérifiabilité universelle

Eligibilité
'e1bI Anonymat

Est-ce qu'un bon protocole de vote existe 7

— protocoles souvent complexes, utilisant des mécanismes
cryptographiques « exotiques » et ne satisfaisant qu'un
sous-ensemble des propriétés de sécurité ci-dessus.
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Helios
— développé par Ben Adida et al. (2009)

Bt
Eile Edit View History Bookmarks Tools Help
€« vCcod@ 1dr-80ee123 | [V a @ -

helios

Helios Demo — Voters and Ballot Tracking Center [back to election]

Registration i Open.
P —
2 cast votes
Voters 13 (of 3) [N
Name Smart Ballot Tracker
B aen smytn -
@ [P
L] tusa

not logged in.llog in]
‘About Helios | Help!

— utilisé lors de plusieurs élections: a I'UCL, a I'Université de
Princeton, ...
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Protocole Helios (version simplifiée)

Phase de vote: (valeur 0 ou 1)

Tableau d’affichage
Alice {VA}pub(S)
Bob {VB}pub(S)
Chris {VC}pub(S)
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Protocole Helios (version simplifiée)

Phase de vote: (valeur 0 ou 1)

Tableau d’affichage

Alice {VA}pub(S)

Bob | {va}pub(s) {vDpub(s)
Chris {VC}pub(S)
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Protocole Helios (version simplifiée)

Phase de vote: (valeur 0 ou 1)

Tableau d’affichage
Alice {VA}pub(S)
Bob {VB}pub(S)
Chris {VC}pub(S)
David {VD}pub(S)
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Protocole Helios (version simplifiée)

Phase de vote: (valeur 0 ou 1)

Tableau d’affichage
Alice {VA}pub(S)
Bob {VB}pub(S)
Chris {VC}pub(S)
David {VD}pub(S)

Phase de comptage: utilisation du chiffrement homomorphique

{vatpub(s) X {vB}pub(s) X --- = {va+ve + .. . }pun(s)

—— Alinsi seul le résultat final sera déchiffré.
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Protocole Helios (version simplifiée)

Phase de vote: (valeur 0 ou 1)

Tableau d’affichage
Alice {VA}pub(S)
Bob {VB}pub(S)
Chris {VC}pub(S)
David {VD}pub(S)

Phase de comptage: utilisation du chiffrement homomorphique

{vatpub(s) X {vB}pub(s) X --- = {va+ve + .. . }pun(s)
— Ainsi seul le résultat final sera déchiffré.

Un votant malhonnéte pourrait tricher !
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Protocole Helios (version simplifiée)

Phase de vote: (valeur 0 ou 1)

Tableau d’affichage
Alice {VA}pub(S)
Bob {VB}pub(S)
Chris {VC}pub(S)
David {VD}pub(S)

Phase de comptage: utilisation du chiffrement homomorphique

{vatpub(s) X {vB}pub(s) X --- = {va+ve + .. . }pun(s)
— Ainsi seul le résultat final sera déchiffré.

Un votant malhonnéte pourrait tricher !

{vD}pub(s) " +" preuve que vp est égal a O ou 1
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Protocole Helios

Vérifiabilité individuelle et universelle

Helios satisfait a priori les différentes formes de vérifiabilité.
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» Helios ne résiste pas aux formes de coercition les plus fortes
— il est possible d'obtenir un recu de son vote
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Protocole Helios

Vérifiabilité individuelle et universelle

Helios satisfait a priori les différentes formes de vérifiabilité.

Anonymat, sans recu, et résistance a la coercition

» Helios ne résiste pas aux formes de coercition les plus fortes
— il est possible d'obtenir un recu de son vote

» Helios ne satisfait méme pas I'anonymat !
— il est possible de rejouer un message et de voter comme
une autre votant de son choix (sans pour autant connaitre la
valeur de son vote)

Attaque découverte en 2011 par B. Smyth et V. Cortier
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Comment vérifier ces protocoles ?

Les mathématiques et I'informatique a la rescousse !
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Les mathématiques et I'informatique a la rescousse !

Notre but:

1. faire des preuves mathématiques rigoureuses,

2. d'une facon automatique.

« Construire une machine a détecter les bugs »
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Comment vérifier ces protocoles ?

Les mathématiques et I'informatique a la rescousse !

Notre but:

1. faire des preuves mathématiques rigoureuses,

2. d'une facon automatique.

« Construire une machine a détecter les bugs »

1936: une telle machine n’existe pas (Alan Turing)

méme dans le cas particulier des protocoles
cryptographiques.
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Mais alors, que faisons-nous 7

Le probléme n’'a pas de solution ....
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Mais alors, que faisons-nous 7

Le probléme n’'a pas de solution ....

mais seulement dans le cas général

Différentes pistes:

> résoudre le probléme dans de nombreux cas intéressants

» proposer des procédures approchées
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Mais alors, que faisons-nous 7

Le probléme n’'a pas de solution ....

mais seulement dans le cas général

Différentes pistes:

> résoudre le probléme dans de nombreux cas intéressants

» proposer des procédures approchées

— Prix Turing décerné a JOSEPH SIFAKIS en 2007 pour ses
travaux sur le model-checking.
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Outil de vérification AVISPA

Outil disponible en ligne: http://www.avispa-project.org/
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Conclusion

Les méthodes formelles permettent une bonne analyse des
protocoles cryptographiques.
» découverte de failles a I'aide d'outil de vérification;

> des preuves formelles de sécurité peuvent étre obtenues
automatiquement (sans intervention humaine).

S. Delaune - Ces protocoles qui nous protégent 7 Septembre 2012 - 22



Conclusion

Les méthodes formelles permettent une bonne analyse des
protocoles cryptographiques.
» découverte de failles a I'aide d'outil de vérification;

> des preuves formelles de sécurité peuvent étre obtenues
automatiquement (sans intervention humaine).

Il reste cependant beaucoup a faire:

» savoir analyser différentes propriétés de sécurité
— I'anonymat sous toutes ses formes!

» prendre en compte les propriétés mathématiques du
chiffrement (e.g. chiffrement homomorphique)

> réaliser ses analyses formelles dans des modeles plus réalistes.
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MERCI
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