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Systemes informatiques

[0 ordinateurs personnels, serveurs

[0 systéemes embarqués
e téléphones mobiles
avions
fusées
Lego Mindstorms

automobiles (X-by-wire)
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Systemes informatiques

[0 ordinateurs personnels, serveurs

[0 systéemes embarqués
e téléphones mobiles

avions
fusées
Lego Mindstorms

automobiles (X-by-wire)

Deux tendances: de plus en plus performants, de plus en plus miniaturisés
[0 de plus en plus complexes

Une caractéristique « nouvelle » : systémes critiques
O fiabilité indispensable !
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Quelques bogues célébres

[0 Therac 25, traitement aux rayons X des tumeurs cancéreuses

e «X Up Edit e Enter » enmoinsde 8s [ radiation 125 x la dose normale

e 6 déces aux Etats-Unis en 1986

e erreur logicielle !
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e «x Up Edit e Enter » enmoinsde 8s [ radiation 125 x la dose normale

e 6 déces aux Etats-Unis en 1986

e erreur logicielle !

0 AT&T
® un patch non vérifié dans le systéme d'exploitation
® une erreur dans un switch (en C)

e le réseau téléphonique de la cbte est des Etats-Unis a été bloqué pendant 9h !
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Quelques bogues célébres

[0 Therac 25, traitement aux rayons X des tumeurs cancéreuses

e «X Up Edit e Enter » enmoinsde 8s [ radiation 125 x la dose normale

e 6 déces aux Etats-Unis en 1986

e erreur logicielle !

0 AT&T
® un patch non vérifié dans le systeme d'exploitation
® une erreur dans un switch (en C)

e le réseau téléphonique de la cbte est des Etats-Unis a été bloqué pendant 9h !

[ Le bogue pentium
® une erreur dans la division flottante du processeur

® heureusement, un chercheur en théorie des nombres veillait...
e 470 millions de $
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Une solution parmi d'autres

Le systéeme vérifie-t-il la propriété ?

Modélisation @ —-=-=-=--- ﬁ ______________________ L
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Une solution parmi d'autres

Le systéeme vérifie-t-il la propriété ?
Modélisation @ ===---- ﬁ _____________________ -
Y

Algorithme de
model-checking
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Modélisation & Veérification

Modeles
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Que souhaite-t-on modéliser ?

0 pour les systéemes a étudier
e des structures de données (files...)
e des types de données (entiers...)
e des canaux de communication
e des changements discrets d'états
e des changements continus d'états

0 pour les propriétés a exprimer
e des implications, des connections logiques
e des successions temporelles (I'action b a lieu apres l'action a)
e des propriétés d'états, de chemins
e des invariances (la température est toujours inférieure a 28 degrés)
e laprésence d'un état bloquant
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Quels modeles ?

(1)

[ pour les systémes a analyser : des systemes de transitions

les automates finis
les automates a pile

les automates a compteur
les automates temporisés
les automates hybrides

les réseaux de Petri
les "message sequence charts

"

les algebres de processus

Cachan, le 17 septembre 2003
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Quelques exemples

[0 Le digicode :

Porte ouverte

5 4 0 >‘
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Quelques exemples

[0 Le digicode :

Porte ouverte

5 4 0 >‘

[0 Un distributeur

nb_j=4

nb_j++

nb_b > 0, donner_boisson, nb_b--

nb_b =0, nb_j:=0
rendre_monnaie
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Composition de systemes

Synchronisation binaire

signal! signal?
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Composition de systemes

Synchronisation binaire

signal! signal?

O O

Exemple : entrée dans un batiment de 'ENS

passer_carte!
passer_carte?

fermée ouver"re

referme
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Quels modeles ? (2)

0 pour les spécifications : des langages logiques (ex : logique temporelle)

Formules de chemin :

G(p M « TOUJOUI"S N
Fo /\/\/\ « Un jour »

oUy’ /\/\/\ « Jusqu'a »
X M.\. « Dans I'état d'apres »

Formules d'états :

Ay Ey

[Pnueli 19771
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Quelques exemples

[0 Tl est possible d'atteindre I'état critique.
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Quelques exemples

[0 Tl est possible d'atteindre I'état critique.

EF(état_critique)
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AG((-section_critique_1) Vv (-section_critique_2))

[0 Le distributeur de billets ne donne pas d'argent tant que le code n'est pas correct.
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Quelques exemples

[0 Tl est possible d'atteindre I'état critique.

EF(état_critique)

[0 Deux processus ne peuvent pas €tre simultanément en section critique.

AG((-section_critique_1) Vv (-section_critique_2))

[0 Le distributeur de billets ne donne pas d'argent tant que le code n'est pas correct.

A((-donne_argent)U(code_correct))

0 Sil'ascenseur est appelé au 6éMe étage, alors il s'y arrétera.
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Quelques exemples

[0 Tl est possible d'atteindre I'état critique.

EF(état_critique)

[0 Deux processus ne peuvent pas €tre simultanément en section critique.

AG((-section_critique_1) Vv (-section_critique_2))

[0 Le distributeur de billets ne donne pas d'argent tant que le code n'est pas correct.

A((-donne_argent)U(code_correct))

0 Sil'ascenseur est appelé au 6éMe étage, alors il s'y arrétera.

AG(appel_6 = (AF arrét_6))
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Quelques exemples

[0 Tl est possible d'atteindre I'état critique.
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0 Sil'ascenseur est appelé au 6éMe étage, alors il s'y arrétera.

AG(appel_6 = (AF arrét_6))

[0 La barriére du passage a hiveau est ouverte infiniment souvent.
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Quelques exemples

[0 Tl est possible d'atteindre I'état critique.

EF(état_critique)

[0 Deux processus ne peuvent pas €tre simultanément en section critique.

AG((-section_critique_1) Vv (-section_critique_2))

[0 Le distributeur de billets ne donne pas d'argent tant que le code n'est pas correct.

A((-donne_argent)U(code_correct))

0 Sil'ascenseur est appelé au 6éMe étage, alors il s'y arrétera.

AG(appel_6 = (AF arrét_6))

[0 La barriére du passage a hiveau est ouverte infiniment souvent.

AG AF(barriere_ouverte)
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Quelques exemples (suite)

[0 Apres la pluie, le beau temps.
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Quelques exemples (suite)

[0 Apres la pluie, le beau temps.

G(pluie = F beau_temps)
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Quelques exemples (suite)

[0 Apres la pluie, le beau temps.
G(pluie = F beau_temps)

[0 C'est en forgeant qu'on devient forgeron.
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Quelques exemples (suite)

[0 Apres la pluie, le beau temps.
G(pluie = F beau_temps)
[0 C'est en forgeant qu'on devient forgeron.
(F forgeron) = (forger U forgeron)
[0 Qui veut aller loin ménage sa monture.

G((F aller_loin) = ménager_monture)
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Quelques exemples (suite)

[0 Apres la pluie, le beau temps.
G(pluie = F beau_temps)
[0 C'est en forgeant qu'on devient forgeron.
(F forgeron) = (forger U forgeron)
[0 Qui veut aller loin ménage sa monture.
G((F aller_loin) = ménager_monture)

[0 Tel qui rit vendredi, dimanche pleurera.
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Quelques exemples (suite)

[0 Apres la pluie, le beau temps.
G(pluie = F beau_temps)
[0 C'est en forgeant qu'on devient forgeron.
(F forgeron) = (forger U forgeron)
[0 Qui veut aller loin ménage sa monture.
G((F aller_loin) = ménager_monture)
[0 Tel qui rit vendredi, dimanche pleurera.

G((rire A vendredi) = (~dimanche U (dimanche A pleurer)))
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Comment choisir les modeles ?

Compromis expressivité / facilité d'analyse

[0 Expressivitée :
e représenter de nombreux systemes
e les représenter succinctement

[0 Facilité d'analyse :
e méthodes efficaces...
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Comment choisir les modeles ?

Compromis expressivité / facilité d'analyse

[0 Expressivitée :
e représenter de nombreux systemes
e les représenter succinctement

[0 Facilité d'analyse :
e méthodes efficaces...
e ... sielles existent
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Décidabilite ?

« Définition » : un probleme est dit décidable s'il existe un algorithme pour le
résoudre.

Propriété : il existe des problémes non décidables

Exemple : un programme termine-t-il ? [Arrét_programme]

[J premiere réponse : on le lance et on regarde s'il s'arréte
0 bof, pas tres satisfaisant : on attend combien de temps ?

[ considérons le programme suivant :

Program P

{

Si P s'arréte, alors boucler
sinon s’'arréter
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Décidabilite ?

Program P

{

Si P s’arréte, alors boucler
sinon s’arréter

Si le probléme « Arrét_programme » est décidable, alors :
[0 si Ps'‘arréte, alors P boucle

(1 si Pboucle, alors P s'arréte

Remarque : il y a méme « plus » de problemes non décidables que de probléemes
décidables.
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Un probléeme indécidable utile

La machine a deux compteurs, ou machine de Minsky.

ensemble fini d'instructions sur deux compteurs, x et y, du type suivant :

[0 Incrémentation :
(p): x:=x+1;, goto (qQ)

[0 Décrémentation :
(p): if x>0 then x:=x-1; goto (q) else goto (r)

[0 Instruction spéciale « Arrét »

Théoréme [Minsky 67]. L'arrét d'une machine a deux compteurs est indécidable.
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Notion de réduction

Soient P1 et P2 deux problémes a résoudre. Supposons que l'on ait :
Algo(P1)
{

Quelques calculs;
Algo(P2);
Quelques calculs;

}

Si P1 est indécidable, alors P2 aussi est indécidable.

[0 P1 aété réduit a P2
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Modélisation & Veérification

Analyse des systemes
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Un exemple simple

Considérons la formule
@ = 6(a = XFp)

« Toujours, si a est vrai, alors plus tard, il y aura un p »

Idée : exprimer - a l'aide d'un automate, B.,

vrai @ = >@<} -p

Propriété : si A est un automate fini,

A vérifie ¢ (équiv. tout chemin de A vérifie ) ssi A ® B., n'‘accepte aucun mot
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Un exemple simple (suite)

L'automate suivant vérifie-t-il ¢ ?
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Un exemple simple (suite)

L'automate suivant vérifie-t-il ¢ ?

vrai a =@Q -p
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Un exemple simple (suite)

L'automate suivant vérifie-t-il ¢ ?

vrai a =@Q -p
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Ce n'est pas toujours si simple. ..

Le probléme élémentaire est le calcul du Post™, i.e. tous les états accessibles a
partir de I'état initial. On veut calculer tous les états s, tels que

So — St — Sz — S, (équivalent asg —* sp)

si sg est I'état initial.
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Ce n'est pas toujours si simple. ..

Le probléme élémentaire est le calcul du Post™, i.e. tous les états accessibles a
partir de I'état initial. On veut calculer tous les états s, tels que

So — St — Sz — S, (équivalent asg —* sp)

si sg est I'état initial.

Problemes potentiels :
[ les systemes souffrent d'une explosion combinatoire

[0 I'ensemble des états accessibles est (tres souvent) infini
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Ce n'est pas toujours si simple. ..

Le probléme élémentaire est le calcul du Post™, i.e. tous les états accessibles a
partir de I'état initial. On veut calculer tous les états s, tels que

So — St — Sz — S, (équivalent asg —* sp)

si sg est I'état initial.

Problemes potentiels :
[ les systemes souffrent d'une explosion combinatoire

[0 I'ensemble des états accessibles est (tres souvent) infini

Conséquences :

[0 sur la décidabilité
[ sur la complexité
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Probleme de |'explosion combinatoire

O taille du produit exponentielle en le nombre de composants
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Un simulateur de train

1421 machines

11102 transitions

3204 états locaux

10476 états dans le produit synchronisé

.
o

o

Zd
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Un simulateur de train

1421 machines

11102 transitions

3204 états locaux

10476 états dans le produit synchronisé

.
o

o

Zd

U JOU -
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Solution : visualisation ?

Outil de visualisation de gros graphes, exemple de la norme TEEE1394
http://www.win.tue.nl/~fvham/fsm/
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Solution : visualisation ?

Outil de visualisation de gros graphes, exemple de la norme TEEE1394
http://www.win.tue.nl/~fvham/fsm/

[0 intéressant
[0 sans doute pas suffisant
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Solution : visualisation ?

Outil de visualisation de gros graphes, exemple de la norme TEEE1394
http://www.win.tue.nl/~fvham/fsm/

0 intéressant
[ sans doute pas suffisant

L'explosion combinatoire est un aspect qu'il
ne faudra pas négliger.
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L'infini. ..
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L'infini. ..

Une infinité de configurations est accessible a partir de sg, par exemple :

(50.(0,0)) = (s1,(1,0)) — (51,(0,-3)) — (s1,(-1,6)) — (s51,(-2,9))...
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L'infini. ..

Une infinité de configurations est accessible a partir de sg, par exemple :

(50.(0,0)) = (s1,(1,0)) — (51,(0,-3)) — (s1,(-1,6)) — (51,(-2,9))...

On peut cependant se passer de l'infini :

Post*(so,(0,0)) = sox((0,0)+(1,0)*)
U s1x({(1,0),(0,3)}+{(1,0),(0, 3)}*)
U s2x({(0,0),(1,1),(2,2)}+{(3,0),(0, 3)}*)
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Représentations symboliques

Ensemble infini / Représentation finie

[ dans le plan, une droite
représentée par deux points

[0 ensemble de mots aa, aaaa, aaaaaa...
représenté par une expression rationnelle aa(aa)’

[ ensemble d'entiers, représentation par semi-linéaires
— cf exemple précédent

[ ensemble de contraintes, polyedres

Y
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Une technique

. I'accélération

Idée : calculer en une étape plusieurs (voire une infinité d')étapes élémentaires de

Post*

Exemple simple :

X:=x+1

Cachan, le 17 septembre 2003

Al lieu de calculer

x:=x+1 X:=x+1 x:=x+1
x=0 —_— X=1 —_— X=2 —_— X=3

on calcule en une seule étape

%
x:=x+1

x=0 —— x€eN
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Une technique : I'accélération

Systéme producteur/consommateur

Variables entieres : i, b, ol, o2
Condition initiale : 1 = 10, b=01=02=0
ew : si i>0 alors i;=1-1 et b:=b+1

erl : si b>0 alors o0l:=0l1+1 et b:=b-1
er2 : si b>0 alors 02:=02+1 et b:=b-1

ew erl ew er2 ew
S —* 5 »* S, y *  S3

avec
0 5$:={10=1 +betol =02 =0}

0 S,={10=i +b+01 et 02 =0}
0 S3={10=1 +b+01 +02}

Donc POST*(So) = S3 |
[Finkel,Leroux 2002]
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Une technique : |'abstraction

Idée : « simplifier » le modele M en a(M)

[Cousot,Cousot 1977]

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 32/8



Une technique : |'abstraction

Idée : « simplifier » le modele M en a(M)
O [propriété de correction]

si a(M) vérifie la propriété fixée, alors M la vérifie aussi

[Cousot,Cousot 1977]
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Une technique : |'abstraction

Idée : « simplifier » le modele M en a(M)
O [propriété de correction]
si a(M) vérifie la propriété fixée, alors M la vérifie aussi
O [propriété de complétude]

si a(M) ne vérifie pas la propriété fixée, alors M ne la vérifie pas

[Cousot,Cousot 1977]
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Une technique : |'abstraction

Idée : « simplifier » le modele M en a(M)
O [propriété de correction]
si a(M) vérifie la propriété fixée, alors M la vérifie aussi
O [propriété de complétude]

si a(M) ne vérifie pas la propriété fixée, alors M ne la vérifie pas

0 bien choisir les parties du modeéle que I'on abstrait

[Cousot,Cousot 1977]
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Un exemple d'abstraction correcte

()
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Un exemple d'abstraction correcte
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Un exemple d'abstraction correcte
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Un exemple d'abstraction non correcte

()

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 34/8



Un exemple d'abstraction non correcte

()
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Un exemple d'abstraction non correcte

()

Probleme |
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Autres exemples en théorie des langages

[0 Determinisation :
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Autres exemples en théorie des langages

[J Déterminisation :
e correcte pour des propriétés telles que I'accessibilité, les langages
acceptés
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Autres exemples en théorie des langages

[J Déterminisation :
e correcte pour des propriétés telles que I'accessibilité, les langages
acceptés

e non correcte pour des propriétés telles que la longueur du plus petit
cycle, pour des propriétés de blocage...
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Autres exemples en théorie des langages

[J Déterminisation :
e correcte pour des propriétés telles que I'accessibilité, les langages
acceptés

e non correcte pour des propriétés telles que la longueur du plus petit
cycle, pour des propriétés de blocage...

[ Minimisation :
e correcte pour des propriétés telles que I'accessibilité, etc...

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 35/8



Autres exemples en théorie des langages

[J Déterminisation :
e correcte pour des propriétés telles que I'accessibilité, les langages
acceptés
e non correcte pour des propriétés telles que la longueur du plus petit
cycle, pour des propriétés de blocage...
[ Minimisation :
e correcte pour des propriétés telles que I'accessibilité, etc...
e non correcte pour des propriétés de plus courts chemins, de blocage...
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Exercice

Exercice : Peut-on abstraire (de maniere effective) des automates communicants
en remplagant les canaux de communication par des canaux bornés tout en restant
correct pour les propriétés d'accessibilité ?
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Exercice

Exercice : Peut-on abstraire (de maniere effective) des automates communicants
en remplagant les canaux de communication par des canaux bornés tout en restant
correct pour les propriétés d'accessibilité ?

1.
. abstraction a .
automates communicants > automates a compteurs
écrire a dans le canal ¢ ci=c+1
lire a dans le canal ¢ sic>Qalorsc:i=c-1
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Exercice

Exercice : Peut-on abstraire (de maniere effective) des automates communicants
en remplagant les canaux de communication par des canaux bornés tout en restant
correct pour les propriétés d'accessibilité ?

1.
. abstraction a .
automates communicants > automates a compteurs
écrire a dans le canal ¢ ci=c+1
lire a dans le canal ¢ sic>Qalorsc:i=c-1

L'abstraction a est compléte pour les propriétés d'accessibilité !
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. abstraction a .
automates communicants > automates a compteurs
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Exercice

Exercice : Peut-on abstraire (de maniere effective) des automates communicants
en remplagant les canaux de communication par des canaux bornés tout en restant
correct pour les propriétés d'accessibilité ?

1.
. abstraction a .
automates communicants > automates a compteurs
écrire a dans le canal ¢ ci=c+1
lire a dans le canal ¢ sic>Qalorsc:i=c-1

L'abstraction a est compléte pour les propriétés d'accessibilité !
0 les automates communicants sont indécidables

automates avec canaux bornés = automates finis

Cachan, le 17 septembre 2003
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Exercice

Exercice : Peut-on abstraire (de maniere effective) des automates communicants
en remplagant les canaux de communication par des canaux bornés tout en restant
correct pour les propriétés d'accessibilité ?

1.
. abstraction a .
automates communicants > automates a compteurs
écrire a dans le canal ¢ ci=c+1
lire a dans le canal ¢ sic>Qalorsc:i=c-1

L'abstraction a est compléte pour les propriétés d'accessibilité !
0 les automates communicants sont indécidables

automates avec canaux bornés = automates finis

0 il ne peut pas y avoir d'abstraction correcte (pour I'accessibilité) bornant la taille
des canaux de communication

Cachan, le 17 septembre 2003
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Une technique : I'abstraction par prédicats

-

>
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Une technique : I'abstraction par prédicats
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Une technique : I'abstraction par prédicats
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Une technique : I'abstraction par prédicats

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 37/8



Une technique : I'abstraction par prédicats

0 abstraction trop grossiére
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Une technique : I'abstraction par prédicats
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Une technique : I'abstraction par prédicats
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Une technique : I'abstraction par prédicats

— _— //_7 _ \\\\ <:—‘\
yd a T~
VAV ; N \\
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NN NOLW VTV
\\‘ ///E//éZf,//
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Une technique : I'abstraction par prédicats
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Une technique : I'abstraction par prédicats

[0 abstraction correcte
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Un exemple, l'abstraction de programmes

Example() {
1: if (%)
T: do
gat_lc-ck = 0; lock{){
g: i {*){ if (LOCK == 0){
: GCk(); LOCK = 1:
got _lock++; } else ’
}

10: if (got_lock){ } G

11: unlock() ; }

12: } while (%)

unlock(){

2: do { if (LOCK == 1){
lock(); LOCK = 0;
old = new; } else

3: if (%){ ERROR

4: unlock(); }

new+t; }
5: |} while (new != old);
6: unlock();
return;

[BLAST - Henzinger, Jhala, Majumdar, Sutre 2002]

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 39/8



Un exemple, l'abstraction de programmes

Example() {

1: if (%)

T: do
got_lock = 0;

8: if (%) {

9: lock();

got_lock++;

1

10: if (got_lock){

11: unlock() ;

12: } while (%)

2: do {
lock();
old = new;
3: if (#){
4: unlock();
new++;

oo

} while (new != old);
unlock() ;
return;

Cachan, le 17 septembre 2003

Lock(){
if (LOCK == 0){
LOCK = 1;
} else
ERROR
1

!

unlock(){
if (LOCK == 1){
LOCK = 0;
} else
ERROR
1

!

"unloc ki)
new++

)

V7
\__/II got_lock=0)
[T), ﬁJ;

[T]

9

locki)
got_lock++

[new '=old]

10

\__/ [eot_lock 1=0]
[new = old] [get_lock=0)] \/”\\
N./
unlock()
6 12
A
[T]
unlocki )

[BLAST - Henzinger, Jhala, Majumdar, Sutre 2002]
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Un exemple, l'abstraction de programmes

Prédicat de départ : "LOCK = 0" ou "LOCK = 1"

LOCK=0
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Un exemple, l'abstraction de programmes

Prédicat de départ : "LOCK = 0" ou "LOCK = 1"

LOCK=0

=1 [LOCK=1 & new+l=pld}

{LOCK=1 & new+l=old]}

LOCK={0 {(LOCK=0 & new=old}

[new = old]
LOCK={0 {LOCK=0}

ER
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Un exemple, l'abstraction de programmes

Prédicat de départ : "LOCK = 0" ou "LOCK = 1"

LOCK=0

LOCK=1 {LOCK=1 & new+l=old]}

{LOCK=1 & new+l=old]}

LOCK={0 {(LOCK=0 & new=old}

[new = old]
LOCK={0 {LOCK=0}

ER

On peut continuer en raffinant a l'aide du prédicat "new = old" ou "new != old"
O pas d'erreur
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Un outil : les simulations

Ce que l'on souhaite : pouvoir comparer des systemes entre eux, en particulier
systeme concret / systéme abstrait
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Un outil : les simulations

Ce que l'on souhaite : pouvoir comparer des systemes entre eux, en particulier
systeme concret / systéme abstrait

Langages : ok pour les langages rationnels, mais quid pour les langages avec des
compteurs, des horloges, etc... ?
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Un outil : les simulations
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systeme concret / systéme abstrait

Langages : ok pour les langages rationnels, mais quid pour les langages avec des
compteurs, des horloges, etc... ?
0 bof
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Un outil : les simulations

Ce que l'on souhaite : pouvoir comparer des systemes entre eux, en particulier
systeme concret / systéme abstrait

Langages : ok pour les langages rationnels, mais quid pour les langages avec des
compteurs, des horloges, etc... ?
0 bof

Comparaison plus structurelle (équivalence observationnelle) : une relation
< = {( ,*)}est une simulation si

Vv “«
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0 bof
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Un outil : les simulations

Ce que l'on souhaite : pouvoir comparer des systemes entre eux, en particulier
systeme concret / systéme abstrait

Langages : ok pour les langages rationnels, mais quid pour les langages avec des
compteurs, des horloges, etc... ?
0 bof

Comparaison plus structurelle (équivalence observationnelle) : une relation
< = {( ,*)}est une simulation si

Vv “«

i i On dit alors que o simule
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Un outil : les simulations

Ce que l'on souhaite : pouvoir comparer des systemes entre eux, en particulier
systeme concret / systéme abstrait

Langages : ok pour les langages rationnels, mais quid pour les langages avec des
compteurs, des horloges, etc... ?
0 bof

Comparaison plus structurelle (équivalence observationnelle) : une relation
< = {( ,*)}est une simulation si

Vv “«

i i On dit alors que o simule

= “« 5

Une relation = est une bisimulation si = et =1 sont des simulations.
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Exemples

Les systemes suivants sont-ils en bisimulation ? Si non, qui simule qui ?
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Exemples

Les systemes suivants sont-ils en bisimulation ? Si non, qui simule qui ?

a a a
c b C b
[]
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Exemples

Les systemes suivants sont-ils en bisimulation ? Si non, qui simule qui ?

a a a
c b = C b
[]
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Exemples

Les systemes suivants sont-ils en bisimulation ? Si non, qui simule qui ?

a a a
c b = C b
[]
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Exemples

a a O
a Eaﬁ a a
a a a
b
b b b a
- /ga
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Exemples

a a @)
a % a a
a a a
b
b b b a
- /ga
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Exemples

a a O
a Eaﬁ a a
a a a
b
b b b a
- /ga

(')b

Exercice : quelle(s) relation(s) y a-t-il entre un automate et son déterminisé ? et
entre un automate et son automate minimal ?
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Exemples

a a O
a Eaﬁ a a
a a a
b
b b b a
- /ga

(')b

Exercice : quelle(s) relation(s) y a-t-il entre un automate et son déterminisé ? et
entre un automate et son automate minimal ?

[ le déterminisé simule I'automate original
[0 le minimal simule I'automate original

[0 aucun n'est en bisimulation avec I'automate original
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Intéret de la (bi)simulation

La bisimulation préserve les propriétés telles que :
0 l'accessibilité

le blocage

la vivacité

le langage reconnu

O O O

bref, presque tout !

La simulation préserve moins de propriétés, par exemple elle ne préserve pas :
[ le blocage

1 la vivacité
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Systémes temporisés
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Les systemes temporisés

[ systemes dans lesquels le temps joue un rdle primordial

Exemple : l'alarme se déclenche moins de 2 minutes apreés le début de l'incendie
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Les systemes temporisés

[ systemes dans lesquels le temps joue un rdle primordial

Exemple : l'alarme se déclenche moins de 2 minutes apreés le début de l'incendie

AG (incendie = AF..alarme)
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Les systemes temporisés

[ systemes dans lesquels le temps joue un rdle primordial

Exemple : l'alarme se déclenche moins de 2 minutes apreés le début de l'incendie

AG (incendie = AF..alarme)

AG (incendie = x in AF(x < 2 A alarme))
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Les systemes temporisés

[ systemes dans lesquels le temps joue un rdle primordial

Exemple : l'alarme se déclenche moins de 2 minutes apreés le début de l'incendie

AG (incendie = AF..alarme)

AG (incendie = x in AF(x < 2 A alarme))

max(X,¥X A [a]X A (incendie = x in max(Y,alarme Vv (x < 2 v 3Y V (a)Y))))
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Le digicode

[0 Le digicode :

Porte ouverte

5 4 0 >‘
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Le digicode

[0 Le digicode :

Porte ouverte

0, x<5 >‘
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Le digicode

[0 Le digicode :

Porte ouverte

0, x<5 >‘
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Le cuit-ceuf

[0 Le cuit-ceuf : on souhaite faire cuire un ceuf dur (donc 5 minutes @) et on
ne dispose que d'un sablier de 7 minutes et d'un sablier de 10 minutes.
Comment faire ?
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Le cuit-oeuf

[0 Le cuit-ceuf : on souhaite faire cuire un ceuf dur (donc 5 minutes @) et on
ne dispose que d'un sablier de 7 minutes et d'un sablier de 10 minutes.
Comment faire ?

X;=mi, x;:=0,1:=0

Xi=mj, X;:=0

X1 horloge pour le minuteur de 7 minutes (m; = 7)
X horloge pour le minuteur de 10 minutes (m; = 10)
1 horloge pour mesurer les 5 minutes
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Les aventuriers

[ Quatre aventuriers souhaitent traverser un pont en mauvais état. Ils ne
mettent pas tous le méme temps a faire la traversée. L'un met 5 minutes, un
autre 10 minutes, un autre encore 20 minutes et le dernier met 25 minutes.

Question : Peuvent-ils fous traverser le pont en moins de 60 minutes,
sachant qu'il faut obligatoirement la forche pour traverser et que le pont ne
peut pas supporter le poids de plus de deux personnes en méme temps.
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Les aventuriers

Un aventurier (1, temps de traversée) :

y > 1, lache! y > t, lache!

) (curitd—
£=1,prend,y:=0
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Les aventuriers

Un aventurier (1, temps de traversée) :

L= O, pr‘end!,y = O@

y > 1, lache! y > t, lache!

“£=1, prendl,y = 0 ._'
prend? //:>

4

La torche :

o [

lache?,
L:=1-¢

@; lache? CD
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Les aventuriers

File Templates Yiew Queries

Options Help

B = Q&

A& % Q

rSystem Editor rSimuIatur

Verifier

Jhome/bouyer/tmp/uppaal -3, 3. 37/demo/bridge. xml - UPPARL

Overview

T =

P3E<> VWikingZ.safe

Model Check

P4E<> Wiking3.sate

Insert

PSA[0 not (Wikingd.safte and Time<s]owest)

P&(E<> Wikingd. sate

imply Timesx=51omast

Remove

= P7E<> Wikingl.safe

and Yikingz.sate and YWiking3.sate and Wi ki

Query

E<> YWikingl.safe and YWikingZ.sate and YWiking3.safe and Wikingd.sate

Comment

/home /bouyer/

tmp/uppaal 3.3,

File Templates View Queries Options Help

Scheduling problem reformulated as reachahility property. Use
'Diagnostic Trace:Fastest' option to find fastest solution.

Jdemo/bridge. xmL — UPPAAL

Property is satisfied.

E< = Vikingl.safe and Viking2.safe

d Viking3.safe and Yiking4.safe
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(Vikingl.2.take |, Torch.L.tdke?)
Aiking2.2.take |, Torch.1.talg?
Qiking3.2.take |, Torch.1.take?

(Vikingd.2.take |, Torch.l.take?)

| Mext || Reset

Simulation Trace

s Lt o
(-, unsafe, safe, safe, -)
(fiking2.4.take |, Torch.3.take?)

(-, -, safe, safe, Two)
(ikingl.3.releasel, Torch.5.release?)
(safe, -, safe, safe, one)
(iking2.3.releasel, Torch.4.release?)
(safe, safe, safe, safe, free)

Trace File;
Prev . M Replay
Open Save Random
L B, ]
Slow Fast

B = haY 5| T
| System Editor | Simulator
| Drag out Drag ou
‘| ‘Vatiables-
Enabled Transitighls 1

ime in [&0,inf]
ikingl.y in [10,inf]
iking2 .4 in [10,inf]
iking3 .y in [454

i Linf]

ime - %Wikingl.yin [50,in
ime - Wiking2 .y in [50,in
ime - %iking3.win [15,in
ime - %iking4.win [15,in
iking2 .y = Wikingl.y

iking4.y = Yiking3 v

iking2.y - Wiking1.yvin [3]
iking4.y - Viking L.y in [3) 2
iking3.y - Yiking2 .y in [3] &
iking4.y - Yiking2 win [3) 2

Vikingl
unszafe === —
take |
releasel ¥ == fastest
releazel
y == fastest
take !
i) L=l safe
Viking2
é\safe == R
‘\/i take |
releasel Yy == fast
relasoel o
ngl Viking2 Yiking3d Vikingd Torch
release -
[safe] (one
release
safe free =
g -
.
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Le passage a niveau

(1 Un train

Approchel, x; := 0 Avant, x; < 30>

20<x;<30,x;:=0

Y

10 < x; < 20, Sortie!
DedGnS, Xi < 29
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Le passage a niveau

(1 La barriére

Ferme?, Hg := 0 /
| Ouverte ) =\Ferme’rur'e, Hg < 1@

Hg < 10 Hg < 10

A

Ouverture, Hg < 10 ( 3
(uver' ure, Hg < > Owvre?, Hg = 0 Fermeée
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Le passage a niveau

[1 Le controleur

Sortie? Approche?
() -

Sortie?, Hc := 0 Approche? Hc := 0
c1, Hc < 20

Hc = 20, Ouvre! Hc < 10, Fermel
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Le passage a niveau

Exemples de propriétés a vérifier :

[0 La barriere est-elle fermée lorsque le train est dans le passage a niveau ?

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 55/8



Le passage a niveau

Exemples de propriétés a vérifier :

[0 La barriere est-elle fermée lorsque le train est dans le passage a niveau ?

AG(train.Dedans = barriere.Fermée)
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Le passage a niveau

Exemples de propriétés a vérifier :

[0 La barriere est-elle fermée lorsque le train est dans le passage a niveau ?

AG(train.Dedans = barriere.Fermée)

[0 La barriere reste-t-elle toujours fermée moins de 5 minutes ?
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Le passage a niveau

Exemples de propriétés a vérifier :

[0 La barriere est-elle fermée lorsque le train est dans le passage a niveau ?

AG(train.Dedans = barriere.Fermée)

[0 La barriere reste-t-elle toujours fermée moins de 5 minutes ?

-EF(barriere.Fermée A (barriere.Fermée U,5 min ~barriéere.Fermée))
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Le modele des automates temporisés

X,y : horloges [Alur & Dill - 1990's]
garde action remise a zéro
y<4,a, x:=0

x=DAx-y<2,b

valeur de x 0 0 1.9 s
valeur de y 0 3.2 0
valuation des horloges

[0 mot temporisé (a, 3.2)(c,5.1)(b, 8.2)...
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Quelques constatations

[ une configuration du systéme, c'est : @

e un état de controle
e une valeur pour chaque horloge

0 ensemble infini (non discret) de configurations

[1 toutes les variables avancent a la méme vitesse @

But : construire une abstraction finie, correcte et complete
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L'abstraction des régions

Cachan, le 17 septembre 2003

équivalence d'index fini
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L'abstraction des régions

Y &
/ Equivalence d'index fini
2
1
0 1 2 3 X

[ « compatibilité » entre les régions et les contraintes
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L'abstraction des régions

/ équivalence d'index fini

>

0 1 2 3 X

[ « compatibilité » entre les régions et les contraintes

[ « compatibilité » entre les régions et |'écoulement du temps
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L'abstraction des régions

Y &
/ Equivalence d'index fini
2 /
1
0 1 2 3 X

[ « compatibilité » entre les régions et les contraintes

[ « compatibilité » entre les régions et |'écoulement du temps

Cachan, le 17 septembre 2003
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L'abstraction des régions

Y &
/ Equivalence d'index fini
2
1 /
0 1 2 3 X

[ « compatibilité » entre les régions et les contraintes

[ « compatibilité » entre les régions et |'écoulement du temps

Cachan, le 17 septembre 2003

[ une propriété de bisimulation
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L'abstraction des régions

Y A
/ équivalence d'index fini

2 région définie par
I =]1;2[, I, =]0; 1[

1 / {x}<{y}

0 1 2 3 X

[ « compatibilité » entre les régions et les contraintes

[ « compatibilité » entre les régions et |'écoulement du temps

[ une propriété de bisimulation
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Quelques remarques

Bisimulation faible pour le temps

Vv “« 5
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Quelques remarques

Bisimulation faible pour le temps

Vv “« 5

a

1 @ > 0
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Quelques remarques

Bisimulation faible pour le temps

3(d
v a 5 vd> 0 (@

I I

: :

I I
> @ ®

a

1 @
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Quelques remarques

Bisimulation faible pour le temps

3(d
v a 5 vd> 0 (@

a

1 @ > @ dd’>0 @
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Quelques remarques

Bisimulation faible pour le temps

3(d
v a 5 vd> 0 (@

3(d
= a > 3d’>0 @

Exemple du calcul du successeur

Y A /

2 région définie par
Ix=]L:2[, I, =]0: 1]

1 {x} <{y}
/ . région successeur définie par

0 — g I, =1L 2[, T, = {1}

Y
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Quelques remarques

Bisimulation faible pour le temps

3(d
v a 5 vd> 0 (@

a

1 @ > @ dd’>0 @

Remarque : La bisimulation faible ne permet pas de vérifier des propriétés
temporisées : nécessité d'introduire de nouvelles horloges.
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L'automate des régions

automate temporisé X abstraction des régions

,G,C:ZO ’
q— > q' est fransformée en:

(q.R) —— (q',R) s'il existe R” € Succ;(R) t.g.

1 R C 9
7 [C+« OR” CR

L(automate des régions) = UNTIME(L(automate temporisé))
oU UNTIME((a;, t1)(az,12)...) = qiaz...
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Un exemple [AD 90's]

d, (x>1)7?
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Résultat fondamental

L'abstraction des régions est correcte vis-a-vis de l'accessibilité.

Le probléme de l'accessibilité est décidable pour le modéle des
automates temporisés

Cependant, c'est un probléme PSPACE-complet,
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Extension des automates temporisés

On peut imaginer :

ajouter des actions silencieuses [BDGP98]

autoriser plus de types de gardes (pour l'instant, on ne peut utiliser que

X-yp>cetxp<c) [BDOO]
0 effectuer plus d'opérations sur les horloges [BDFPOO]

[ autoriser des variables un peu étendues par rapport aux horloges
0 systemes hybrides
[ACHH93,Hen96 , HKPV98]
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Pentes 0/1

Si I'on autorise d'arréter les horloges, l'accessibilité devient indécidable
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Pentes 0/1

Si I'on autorise d'arréter les horloges, l'accessibilité devient indécidable
O par réduction d'une machine a deux compteurs

compteur ¢ codé par deux horloges x. et y, t.q. ¢ = . -Y.
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Pentes 0/1

Si I'on autorise d'arréter les horloges, l'accessibilité devient indécidable

O par réduction d'une machine a deux compteurs

compteur ¢ codé par deux horloges x. et y, t.q. ¢ = . -Y.

Incrémentation du compteur ¢

I
o
<.
(@]
"
o
N
"

1, z:

ah

Cachan, le 17 septembre 2003

Y

N
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Pentes 0/1

Si I'on autorise d'arréter les horloges, l'accessibilité devient indécidable
O par réduction d'une machine a deux compteurs

compteur ¢ codé par deux horloges x. et y, t.q. ¢ = . -Y.

Incrémentation du compteur ¢ Décrémentation du compteur ¢
7:=0|Yc=0 z=1,2‘=0‘ z:=0 z=0 ‘y'czl z=1,2'=0‘
Xd:O XC—YC>O Xd:O

s

Xc-Yc=0 \
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Utiliser des gardes x+y ~ ¢

( X+y~cCc et XxX~c [Bérard,Dufourd 2000]
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Utiliser des gardes x+y ~ ¢

X+y~cCc et x~c |

0 Décidabilité

Cachan, le 17 septembre 2003

Y
2

1

\

[Bérard,Dufourd 2000]

: - avec deux horloges, décidable en utilisant
I'abstraction basée sur les régions
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Utiliser des gardes x+y ~ ¢

X+y~cCc et x~c | [Bérard,Dufourd 2000]

[ Décidabilité : - avec deux horloges, décidable en utilisant
I'abstraction basée sur les régions

Y A

5 /
1 /
0 1 2 \x

- avec quatre horloges (ou plus), indécidable |

O preuve par réduction de I'arrét d'une machine a deux compteurs

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 65/8



Preuve d'indécidabilite

. Cresteinchangé = cestincrémenté
¢ cc d ddd ¢ cc d dd c ce d dd
R T 2 U R 1 PR AR 7 TR 2 1 TR A 1! A A 1 7 .
20 21 22 23 24 25 26 temps

d est décrémenté

[1 simulation de e décrémentation de d
e incrémentation de ¢

On va utiliser quatre horloges :
e u, horloge qui rythme le temps (chaque unité de temps)
® X0, X1, X2 : horloges références pour les deux compteurs

“derniere fois ou x; a été remise a zéro =
derniere fois que l'action ¢ a été faite"

"x; référence pour c"

[Bérard,Dufourd 2000]
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Preuve d'indécidabilité (suite)

0 Incrément du compteur c:

Xp<2,u+x,=1,¢, x,:=0

Q X2 =0 X0>2,¢, %X2:=0 O
u=1, %, u:=0 e u+xp=1 ]
réf pour c est xg réf pour c est x;
0 Décrément du compteur c :
Xg<2,u+x,=1,¢, x,:=0
XZZZO xo:2,*,x2::0

O

U+X2:1

u=1 x9=2, %, u:=0, x, :=0

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 67/8



Récapitulatif

[ Deux horloges : décidable !

Y 4
5 /
1 /
0 1 2 X

0 Quatre horloges et plus : indécidable |
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Récapitulatif

[ Deux horloges : décidable !

Y 4
5 /
1 /
0 1 2 X

[] [Trois horloges : question ouver"re]

0 Quatre horloges et plus : indécidable |
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Implémentation des automates temporisés

La construction de I'automate des régions n'est pas utilisée en pratique.

[0 explosion combinatoire
(le nombre de régions est exponentielle en le nombre d'horloges)

[0 pas de structures de données réellement adaptées
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Implémentation des automates temporisés

La construction de I'automate des régions n'est pas utilisée en pratique.

[0 explosion combinatoire
(le nombre de régions est exponentielle en le nombre d'horloges)

[0 pas de structures de données réellement adaptées

Des algorithmes de minimisation de I'automate des régions ont été proposés...
[Alur & Co 1992] [Tripakis,Yovine 2001]
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Implémentation des automates temporisés

La construction de I'automate des régions n'est pas utilisée en pratique.

[0 explosion combinatoire
(le nombre de régions est exponentielle en le nombre d'horloges)

[0 pas de structures de données réellement adaptées

Des algorithmes de minimisation de I'automate des régions ont été proposés...
[Alur & Co 1992] [Tripakis,Yovine 2001]

... mais des techniques a la volée sont préférées.
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Analyse d'accessibilité

0 analyse en avant (Post™) :
calculer les successeurs des configurations initiales
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Analyse d'accessibilité

0 analyse en avant (Post™) :
calculer les successeurs des configurations initiales

0 analyse en arriére (Pré*) :
calculer les prédécesseurs des configurations finales
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Analyse d'accessibilité

0 analyse en avant (Post™) :
calculer les successeurs des configurations initiales

0 analyse en arriére (Pré*) :
calculer les prédécesseurs des configurations finales

[

L,
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Analyse en arriere

g, a C:=0
[C« 0T} (ZN(C=0)Ng z
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Analyse en arriere

g, a C:=0
[C« 0T} (ZN(C=0)Ng z

(/

Y
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Analyse en arriere

g, a C:=0

[C— 01'(ZN(C-0)Ng 74
Z [C + O0TY(Zn (C=0))
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Analyse en arriere

g, a C:=0
[C« 0T} (ZN(C=0)Ng z
Y 4
4
A A A ,
Y 4
Y 4
( / d
Z [C + O0TY(Zn (C=0))
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Analyse en arriere

g, a C:=0
[C— 01'(ZN(C-0)Ng 74
y 4
’ 4
A A A , A
V4
Y 4 /
( / 4
Z [€ « OT(Z N (C = 0)) [C — 0T ZN(C=0)ng
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Analyse en arriere

g, a C:=0

[C— 01'(ZN(C-0)Ng Z
Y 4
V4
A A A , A
y 4
V4 /
( / 4
z [C + OT(Z N (€= 0)) (€ 0T ZN(C-0)ng

Le calcul exact en arriere termine !
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Analyse en arriere (suite)

Si A est un automate temporisé, on construit I'ensemble de régions associé.

Grace a la propriété de bisimulation, on a :

"Chaque ensemble de valuations calculé par analyse en arriere est
une union finie de régions”
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Analyse en arriere (suite)

Si A est un automate temporisé, on construit I'ensemble de régions associé.

Grace a la propriété de bisimulation, on a :

"Chaque ensemble de valuations calculé par analyse en arriere est
une union finie de régions”

Soit R une région. Supposons :

0 ve s(par' ex. v+t € R)

0V =preg. v

Il existe un t' 1.q. v/ +t' =peg. v+ 1, ce qui implique que v/ + 1" € R et donc V' € R
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Analyse en arriere (suite)

Si A est un automate temporisé, on construit I'ensemble de régions associé.

Grace a la propriété de bisimulation, on a :

"Chaque ensemble de valuations calculé par analyse en arriere est
une union finie de régions”

Cependant, le calcul en arriére ne se préte pas a l'utilisation de variables entieres...

= j.k+£€m
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Analyse en avant

g, a C:=0
zones Z [C « 0)(Z N g)

Une zone est un ensemble de valuations défini par une contrainte

@ = x~c | x-y~c | oAy

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 73/8



Analyse en avant

g, a C:=0
zones Z [C « 0)(Z N g)

(

Y
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Analyse en avant

g, a C:=0

zones Z [C « 0)(Z N g)

(

Y
Y
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Analyse en avant

g, a C:=0

zones Z [C « 0)(Z N g)

( :

Y
Y
Y
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Analyse en avant

g, a C:=0

zones Z [C « 0)(Z N g)

‘ / v v
/ /

r

Y
Y
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Analyse en avant

g, a C:=0

zones Z [C « 0)(Z N g)
> > : > _ll >
Z > Zng Iy « 0)(Z N g)

0 un probleme de terminaison

Cachan, le 17 septembre 2003 Introduction a la modélisation et a la vérification - p. 73/8



Non-terminaison de |'analyse en avant

O 1 2 3 4 b x

0 une infinité d'étapes...
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« Solutions » a ce probleme

(par' eX. dans [Larsen Pettersson,Yi 1997] ou dans [Daws, Tripakis 1998])

0 test d'inclusion: si Z C Z' et Z' déja traité, alors on peut ne pas
traiter Z

0 correct pour l'accessibilité
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« Solutions » a ce probleme

(par' eX. dans [Larsen Pettersson,Yi 1997] ou dans [Daws, Tripakis 1998])

0 test d'inclusion: si Z C Z' et Z' déja traité, alors on peut ne pas

traiter Z
0 correct pour l'accessibilité
0 activité: éliminer les horloges redondantes [Daws, Yovine 1996]
0 correct pour l'accessibilité
9.a,C:=0 , ,
q »q = Act(q) = horloges(g) U (Act(q’) \ C)
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« Solutions » a ce probleme (suite)

[ approximation par enveloppe convexe : si Z et Z' sont calculés, alors
onh surapproxime en prenant « Z L1 Z' »,

0 “semi-correct” pour I'accessibilité

Y
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« Solutions » a ce probleme (suite)

[ approximation par enveloppe convexe : si Z et Z' sont calculés, alors
onh surapproxime en prenant « Z L1 Z' »,

0 “semi-correct” pour I'accessibilité

Y

[ extrapolation, un opérateur d'élargissement sur les zones
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La structure de données DBM

DBM signifie « Difference Bounded Matrice » [Dill 1989]
Xo X1 X2
Xo [ +o0 -3 +o0 ]
(x123) A (X2¢B) A (X1-%2¢4) X{ | +0 +00 4
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La structure de données DBM

DBM signifie « Difference Bounded Matrice » [Dill 1989]
Xo X1 X2
Xo [ +o0 -3 +o0 ]
(x123) A (X2¢B) A (X1-%2¢4) X{ | +0 +00 4

[1 Existence d'une forme normale

2| 0 -3 0
)1 9 0 4
| 5 2 0
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La structure de données DBM

DBM signifie « Difference Bounded Matrice » [Dill 1989]
Xo X1 X2
Xo [ +o0 -3 +o0 ]
(x123) A (X2¢B) A (X1-%2¢4) X{ | +0 +00 4

[1 Existence d'une forme normale

2| 0 -3 0
)1 9 0 4
.. 5 2 0

[0 Toutes les opérations sur les zones peuvent tre calculées avec les DBMs
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L'opérateur d'extrapolation

Fixons un entier k “x" représente un entier entre -k et +k)
s s s ~> % % %

0 “intuitivement”, efface toutes les contraintes qui ne jouent pas un role
primordial

[1 assure la terminaison
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L'opérateur d'extrapolation

Fixons un entier k “x" représente un entier entre -k et +k)
E E % ~> * % *

0 “intuitivement”, efface toutes les contraintes qui ne jouent pas un réle
primordial

2 [1 assure la terminaison
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L'opérateur d'extrapolation (suite)

L'extrapolation est parfois une abstraction correcte des zones.

Conditions :
[ Constante d'extrapolation = constante max. de I'automate

0 Uniquement utilisation de gardes non diagonales x > ¢

[Probléme ouvert : frouver une abstraction correcte avec gardes diagonales}
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Et en pratique...

Depuis 1990 . ..

[ Des outils de vérifications ont été développés
e UPPAAL (Uppsala, Suede et Aalborg, Danemark)
e KRONOS (Grenoble)
e HYTECH (Berkeley, USA)
e CMC (Cachan)
[ ...et appliqués avec succes a des études de cas !

Exemples : Compréhension du bogue du protocole de Bang-Olufsen
Vérification du protocole ABR.

O Des résultats importants mais il reste des problémes...
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Les défis actuels

0 Les model checkers temporisés :

e Explosion combinatoire

e Représentation symbolique
- probleme DBM
- mixer discret + continu
e Abstractions plus rusées

e Modeles plus adaptés
0 Approches probabilistes
0 Synthése de systémes
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Pour en savoir plus

0 partout dans le monde (USA, Danemark, Suede, Italie, France, Belgique,
Pays-Bas, Inde, Chine...)

g auLsy @ ©

N'hésitez pas a venir nous voir |
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