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Le contexte général

Les réseaux ad-hoc sont des réseaux organisés pour des agents mobiles et connectés sans fils. La
structure de communication de ce type de réseau est construite de façon distribuée : chaque agent
du réseau dispose d’un rôle important de routage, de façon autonome. Une de ses application est
notamment militaire, où le système de communication doit être construit sans structure hiérarchisée
initiale.
On appelle protocoles de routage les protocoles qui permettent de mettre en place cette structure
de communication et qui fournissent à tous les agents le pouvoir de communiquer entre eux, en
découvrant les noeuds intermédiaires situés entre deux interlocuteurs éloignés. Les protocoles de
routage ont initialement été conçus sans notions de sécurité. Or des travaux ont mis en avant que
cette hypothèse n’était pas réaliste. Des protocoles de routage sécurisés ont alors vu le jour.
Les protocoles sécurisés sont des protocoles dans lesquels des primitives cryptographiques intervi-
ennent, comme le chiffrement symétrique, les signatures ou le chiffrement asymétrique, et qui visent
à garantir certaines propriétés comme l’authentification ou le secret.
On peut par exemple citer la technique SRP [19] qui a pour but de sécuriser les protocoles de
routage existants en rajoutant une couche de chiffrement entre l’expéditeur et la destination, ou des
nouveaux protocoles comme Ariadne [15] conçus avec des ambitions de sécurité.

Le problème étudié

La question abordée dans ce rapport est de pouvoir vérifier de façon formelle les protocoles de
routage, et dans un deuxième temps, de pouvoir les étudier de façon automatique.
L’intérêt de l’approche formelle réside dans l’apport d’une transparence des raisonnement vis-à-vis
d’un modèle bien défini et donc dans l’apport d’une rigueur et d’une fiabilité qui permet d’être
exhaustif quant aux attaques modélisables.
Les protocoles de routage sécurisés ont été conçus dans les dix dernières années. Le récent problème
de la vérification ces protocoles de routage sécurisés a déjà été étudié, à la conception ou dans des
travaux ultérieurs. Ainsi, il a été montré dans [13] une attaque sur le protocole de routage sécurisé
Ariadne. Or les travaux jusqu’à présents sont à notre connaissance spécifiques à une attaque parti-
culière ou spécifiques à un protocole particulier.
D’autre part, la vérification des protocoles classiques de sécurité (par exemple des protocoles d’étab-
lissement de clé), n’est pas nouvelle et des outils ont été développés pour tester les propriétés de
sécurité de façon automatique, comme Avispa [6] qui est devenu la plate-forme Avantssar et le logi-
ciel Proverif [11]. Cependant, à l’heure actuelle, aucun outil de vérification n’existe pour vérifier les



protocoles de routage sécurisés. On ne peut pas non plus utiliser directement les outils existants :
il faut considérer la topologie du réseau, élément indispensable à la modélisation de la propriété de
sécurité et des protocoles de routage eux-mêmes.

La contribution proposée

Afin de pouvoir vérifier les protocoles de routage, on a mis en place un résultat de réduction du
nombre de topologies du réseau ad-hoc à considérer, suffisant pour capturer tous les comportements
possibles du protocole étudié. Ainsi, on a pu utiliser l’outil de vérification ProVerif développé à
l’origine pour analyser des protocoles «classiques», pour y vérifier le petit nombre de topologies à
tester.

Les arguments en faveur de sa validité

On a réussi à étudier des protocoles de routage comme SRP [19] appliqué à DSR [16] et SDMSR
[10] de façon automatique.
A notre connaissance, il s’agit du premier résultat permettant d’analyser automatiquement des
protocoles de routage pour des topologies arbitraires.

Le bilan et les perspectives

Dans ce travail, on a réduit le nombre de configurations à tester pour vérifier les protocoles
sécurisés de routage à un nombre fini de graphes, représentants la topologie du réseau. De ce fait,
on a pu utiliser un outil existant de vérification automatique ProVerif pour tester les protocoles de
routage dans le cadre d’un nombre non borné de session.

On n’a étudié qu’un seul type de propriété de sécurité ici, mais notre résultat semble pouvoir
s’étendre à toutes propriétés de voisinages. De même, d’autres primitives cryptographiques auraient
pu rentrer dans notre formalisme. Dans un modèle adéquat, notre résultat pourrait aussi s’étendre
à des protocoles que l’on ne peut pas modéliser actuellement, comme des protocoles avec des tables
de routage. Il en est de même pour des tests de voisinages plus complexes, par exemple faisant des
tests récursifs, on aurait pu sans trop de difficultés étendre notre résultat théorique pour capturer
ce genre de tests.

Malgré les améliorations possibles au niveau théorique, l’application du résultat est limité par
la puissance des outils existants. En effet, l’outil Proverif ne prend pas en compte ces mécanismes.

Outre ce problème, les protocoles de routage que l’on a vérifié sont des simplifications des
protocoles existants. On ne prend en effet pas en considération les tests de différence. Dans un
cadre général, ceci amène de fausses attaques. Cependant, nous pensons que dans les protocoles
existants, les conditions sont réunies pour que la simplification n’apporte pas de fausses attaques.

Il semble donc possible d’étendre ce résultat pour tenir compte des tests de différence.
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1 Introduction
Les réseaux ad-hoc sont des réseaux organisés pour des agents mobiles et connectés sans fils.

La structure de communication de ce type de réseau est construite de façon distribuée : chaque
agent du réseau dispose d’un rôle important de routage, de façon autonome. On appelle protocoles
de routage les protocoles qui permettent de mettre en place cette structure de communication et
qui fournissent à tous les agents le pouvoir de communiquer entre eux, en découvrant les noeuds
intermédiaires situés entre deux interlocuteurs éloignés.

Dans un premiers temps, ces protocoles de routage ont été construits et pensés sans la notion de
sécurité, dans un contexte où chaque agent se comporte de façon honnête. On trouve parmi ceux-ci
par exemple DSR [16] et AODV[20]. Plusieurs travaux récents ont montré qu’un tel contexte n’est
pas réaliste et qu’il peut mener à des attaques ([21], [18]). En effet, des agents malhonnêtes peuvent
aisément prendre la fonctionnalité de routage à leur avantage, par exemple en aspirant tous les
messages, ou en rendant la communication impossible.

C’est pourquoi des protocoles de routage ont ensuite été conçus à l’aide de primitives cryp-
tographiques, comme les fonctions de hachages, les signatures et les chiffrements symétriques et
asymétriques. On peut par exemple citer la technique SRP [19] qui a pour but de sécuriser les pro-
tocoles existants en rajoutant une couche de chiffrement entre l’expéditeur et la destination, ou des
nouveaux protocoles comme Ariadne [15] conçus avec des ambitions de sécurité.

De ce fait, des études ont été faites sur ces protocoles pour vérifier les garanties de sécurité
que pouvaient apporter l’utilisation de ces techniques cryptographiques. La majorité de ces études
ont été faites sur des protocoles particuliers ou sur des configurations particulières. Par exemple, il
a été montré dans [13] une attaque sur le protocole de routage sécurisé Ariadne. Ces études sont
naturellement sujettes à des erreurs : toutes les vulnérabilités ne sont pas forcément découvertes.

Dans le cadre de l’étude des protocoles classiques de sécurité (par exemple des protocoles d’étab-
lissement de clé), des outils ont été développés pour tester les propriétés de sécurité de façon au-
tomatique. On peut notamment citer Avispa [6] qui est devenu la plate-forme Avantssar et le logiciel
Proverif [11]. Avantssar a par exemple contribué à découvrir une faille de sécurité dans un protocole
utilisé par GoogleAps (Single Sign-On basé sur SAML)[7]. De plus, les outils comme ProVerif ten-
tent avec succès de s’attaquer à la vérification de protocoles de sécurité dans un cadre d’un nombre
non-borné de session avec de nombreux résultats. On peut citer les analyses réalisées sur le protocole
JFK [3] ou encore sur le système de fichier Plutus [12].

Par contre, la majorité des travaux sur les protocoles de routage ne sont pas faits de façon
automatique, car on ne peut pas utiliser directement les outils existants. En effet, il faut prendre
en compte la topologie du réseau ad-hoc, essentielle aux protocoles de routage, et qui n’est ini-
tialement pas prise en considération dans les outils classiques. Cependant, des efforts ont été faits
dans le sens de l’automatisation dans [8], avec l’étude de la décidabilité de ces protocoles dans un
cadre d’un nombre borné de session, mais sans donner d’algorithme efficace. On peut malgré tout
espérer qu’un outil de vérification automatique puisse être utilisé. Même dans le cas d’un nombre
non borné de session, on peut espérer traiter certains protocoles de routage, malgré l’indécidabilité
du problème, à l’instar de ProVerif. On peut citer l’utilisation de la plate-forme Avantssar pour
vérifier les protocoles ARAN et endairA [9]. Ce travail partage l’idée d’utiliser un outil existant de
vérification de protocoles de sécurité aux protocoles de routage pour tester de façon automatique
les protocoles. Cependant, les configurations automatiquement vérifiées sont deux topologies arbi-
trairement choisies, dans lesquels il y a usuellement des attaques. Finalement, dans [5], ils étudient
un protocole dans toutes les configurations possibles de graphe, représentant la topologie du réseau,
avec un nombre fixé de noeuds, et simplifient par symétrie le nombre de configuration à étudier.
Cependant, aucun travail n’a vraiment tenté d’étudier les configurations pour un nombre non fixé
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de noeuds, et de sessions.
Nos contributions. Dans un premier temps, pour un protocole de découverte de route, on montre

qu’une attaque possible pour un graphe donné est aussi possible dans un graphe dans lequel tous
les agents sont connectés, sauf deux. Ces deux noeuds non reliés sont utiles pour l’attaque. Puis, on
réduit le nombre d’agents dans un graphe, en projetant sur un même noeud les noeuds qui ont les
même propriétés de voisinages. Ainsi, le noeud projeté exécute tous les processus des noeuds initiaux.
En assemblant les premières étapes, on obtient un nombre fini de petits graphes qui capture toutes
les configurations de graphes possibles. En codant en dur ces graphes dans l’outil de vérification
ProVerif, on teste alors deux protocoles de découverte de route, à savoir SRP appliqué à DSR et
SDMSR [10] sur le petit ensemble des petites configurations possibles et sur un nombre non borné
de sessions de façon automatisée.

2 Modèle des Protocoles

2.1 Messages

Les primitives cryptographiques sont représentées par des symboles de fonctions. On consid-
ère une signature (S,F) constituée d’un ensemble de types S et d’un ensemble de symboles de
fonctions F , avec des arités de la forme ar(f) = s1 × . . .× sk → s.

On considère un ensemble infini de variables X et un ensemble infini de noms N qui représente
typiquement les nonces ou les noms d’agents.

On considère un type spécial loc pour les noms d’agents sur le réseau (ou noeuds).
On suppose que les noms et les variables sont typés. On suppose alors un ensemble infini de

noms d’agents Nloc de type loc. Les termes de type s sont définis par récurrence :

t ::= terme de type s
| x variable x de type s
| a nom a de type s
| f(t1, . . . , tk) application d’une fonction f ∈ F

où ar(f) = s1 × . . .× sk → s et ti sont des termes de type si.

On considère un type spécial term tel que tout terme est de type term. On écrit var(t) (re-
spectivement names(t)) l’ensemble des variables libres (respectivement des noms) présents dans un
terme t et St(t) représente l’ensemble des sous-termes syntaxiques de t. Le terme t est clos s’il ne
contient pas de variables libres, i.e. var(t) = ∅.

Dans la suite, on va considérer la signature (S1,F1) définie par S1 = {loc, lists, term} et F1 =
{hmac, 〈〉, ::, [], {_}_, priv, {|_|}_, J_K_}, avec les arités suivantes :

– hmac, 〈_,_〉, {_}_, {|_|}_, J_K_, shk : term× term→ term,
– :: : loc× lists→ lists,
– [] :→ lists,
– priv : term→ term.
Le type lists représente des listes de termes de types loc. On considère qu’il n’existe pas de

noms de type lists. Le symbole :: est le constructeur de liste. [] est la constante représentant la
liste vide. Le terme hmac(m, k) représente le hmac d’un message m avec une clé k. Le symbole
〈〉 correspond à l’opérateur de couple. Les termes {m}k et {|m|}k représentent respectivement le
message m chiffré avec une clé symétrique, respectivement asymétrique k. Le terme JmKk représente
le message m signé avec une clé k. Le terme shk(a, b) représente une clé partagée entre a et b. On
a que shk(a, b) = shk(b, a). Le terme priv(a) représente la clé privée de l’agent a. Pour simplifier,
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T ` a T ` l

T ` a :: l

T ` u T ` v

T ` 〈u, v〉

T ` u T ` v

T ` {u}v

T ` {u}v T ` v

T ` u

T ` a :: l
T ` a

T ` 〈u, v〉

T ` u

T ` u T ` v

T ` {|u|}v

T ` {|u|}v T ` priv(v)
T ` u

T ` a :: l
T ` l

T ` 〈u, v〉

T ` v

T ` u T ` v

T ` JuKv

T ` JuKv
(optionnel)

T ` u
T ` u T ` v

T ` hmac(u, v)
u ∈ T ∪ {[]}

T ` u

Figure 1 – Système de déduction associé à la signature (S1,F1).

on confond les noms des agents avec leur clé publique. On note 〈t1, t2, t3〉 le terme 〈t1, 〈t2, t3〉〉, et
[t1; t2; t3] pour t1 :: (t2 :: (t3 :: [])).

Les substitutions sont notées σ = {t1/x1 , . . . ,
tn/xn} où dom(σ) = {x1, . . . , xn}. On ne considère

que les substitutions bien typées, c’est à dire telles que xi et ti sont de même type. Une substitution σ
est close si tous les ti sont clos. L’application d’une substitution σ à un terme t est notée σ(t) ou tσ.
L’unificateur le plus général de deux termes t et u est une substitution que l’on note par mgu(t, u).
On considère que mgu(t, u) = ⊥ si t et u ne sont pas unifiables.

La capacité des attaquants est modélisée par une relation de déduction `⊆ 2term × term. La
relation T ` t représente le fait qu’un terme t est calculable d’un ensemble de termes T . La relation
de déduction peut être arbitraire dans le modèle, et n’est donc pas spécifiée. On la définit en pratique
par un système de déduction comme dans la figure 1.

On considère la signature (S1,F1) définie précédemment, le système de déduction présenté dans
la figure 1 rend compte de la capacité de l’attaquant de composer les messages avec les constructeurs
et des destructeurs classiques, et le déchiffrement s’il connaît la clé. On considère aussi une règle
optionnelle

T ` JuKv
T ` u

qui exprime la capacité de récupérer le message de sa signature. Ceci est possible suivant le schéma
de signature considéré.

2.2 Algèbre de Processus

Plusieurs algèbres existent pour modéliser les protocoles de sécurité, par exemple, dans [2, 1].
Cependant, modéliser les protocoles de routage nécessitent quelques caractéristiques supplémen-
taires, par exemple, représenter les listes de noms d’agent. On doit aussi prendre en compte la
topologie du réseau sous-jacent. L’algèbre de processus est inspirée de CBS# [18] et plus directe-
ment de celle présentée dans [8], dont on reprend en grande partie le formalisme. On a fait le choix
de simplifier l’algèbre de [8] pour ne présenter que le fragment sur lequel notre résultat de réduction
de la section 3 s’applique. L’algèbre de processus que l’on considère permet aux noeuds d’effectuer
des tests concernant la validité des routes qu’elle reçoivent, notamment les tests concernant les
propriétés de voisinage, comme c’est le cas dans le contexte des protocoles de routage sécurisés.
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Le comportement prétendu de chaque noeud peut être modélisé par un processus défini par la
grammaire donnée dans la figure 2. Cette algèbre dépend d’un ensemble L de formules. Le processus

P,Q := processus
0 processus nul
out(u).P émission
in u[Φ].P réception, Φ ∈ L
if Φ then P conditionnelle, Φ ∈ L
P | Q composition parallèle
!P réplication
new m.P génération d’un nom frais

Figure 2 – Processus

out(u).P émet u puis se comporte comme P . Le processus in u[Φ].P attend un message m de la
forme u tel que la formule Φ est vrai puis se comporte comme Pσ où σ est tel que m = uσ. Si Φ est
la formule «vrai», alors on peut simplement écrire in u.P . On note fv(P ) l’ensemble des variables
libres de P . Un processus P est clos quand fv(P ) = ∅.

Les protocoles de routage sécurisés nécessitent certains tests sur les messages qu’ils reçoivent. On
va usuellement considérer une logique qui exprime les tests que les noeuds sont capables d’effectuer :
Lnoeud définie par la grammaire dans la figure 3. On considérera que les agents qui exécutent le
protocole de découverte de route que l’on étudie, utilisent un protocole de découverte des voisins [22].
Les agents peuvent ainsi connaître leurs voisins. On abstrait cette connaissance, et on définit des tests
que peuvent effectuer ces agents à partir de ce protocole de découverte de route. Ainsi, check(a, b)
représente le fait que deux noeuds a et b sont voisins, ou que a et b sont égaux. checkl(c, l) est vrai
si l est une route possible du point de vue de c, i.e. le prédécesseur et le successeur de c dans la liste
sont des voisins de c. Le prédicat alone(c, l) rend compte du fait que c apparaisse exactement une
fois dans la liste l. Enfin, le prédicat loop(l) rend compte de l’existence d’une boucle dans la liste l.
On peut noter que la logique permet de simuler des tests «if Φ then P else Q» quand Φ ∈ Lnoeud et
¬Φ ∈ Lnoeud, avec if Φ then P | if ¬Φ then Q. Notons tout de même que la logique n’est pas close
pas négation. On ne considère pas ici des protocoles qui puissent faire des tests de non-voisinages.
Ceci n’est pas une restriction. Dans les protocoles de découverte de route existants, ce genre de
tests ne sont jamais effectués. Cette hypothèse est importante dans la démonstration du théorème
de complétion 1.

Φ := formula
check(a, b) test de voisinage de deux noeuds
checkl(c, l) test local de voisinage dans une liste
alone(c, l) c apparaît dans l exactement une fois
¬alone(c, l) c n’est seul dans la liste, ou n’existe pas
loop(l) existence d’une boucle dans la liste
¬loop(l) tous les éléments de la liste sont différents
Φ1 ∧ Φ2 conjonction
Φ1 ∨ Φ2 disjonction

Figure 3 – Logique Lnoeud

Étant donné un graphe non orienté G = (N,E), avec N ⊂ Nloc un ensemble fini de noms
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d’agents, E ⊆ N ×N un ensemble symétrique et réflexif de couples, appelés arêtes, la sémantique
de [[Φ]]G d’une formule de Φ ∈ Lnoeud est définie comme suit :

– [[check(a, b)]]G = 1 si et seulement si (a, b) ∈ E.
– [[checkl(c, l)]]G = 1 si et seulement si l est de type lists, pour toute sous liste l′ de l, on a
– si l′ = a :: c :: l1, alors (a, c) ∈ E.
– si l′ = c :: b :: l1, alors (c, b) ∈ E.

– [[loop(l)]]G = 1 si et seulement si l est de type lists et il existe un élément apparaissant au
moins deux fois dans la liste l.

– [[alone(c, l)]]G = 1 si et seulement si l est de type lists et c apparaît exactement une fois dans
la liste l.

– [[Φ1 ∧ Φ2]]G = [[Φ1]]G ∧ [[Φ2]]G.
– [[Φ1 ∨ Φ2]]G = [[Φ1]]G ∨ [[Φ2]]G.
– [[¬Φ]]G = ¬[[Φ]]G.

2.3 Exemple : modélisation du protocole SRP appliqué à DSR
On considère le protocole de routage sécurisé SRP introduit dans [19]. On considère que les

noeuds effectuent en parallèle un protocole de découverte de voisins. SRP n’est pas un protocole de
routage en lui même, mais il décrit une manière générale pour sécuriser certains types de protocoles
de routage. On modélise ici une application au protocole DSR [16]. DSR est un protocole utilisé
quand un agent S (la source) veut communiquer avec un autre agent D (le destinataire), qui n’est
pas son voisin immédiat. Dans un réseau ad-hoc, les messages ne peuvent pas toujours être envoyés
au destinataire directement, il est parfois nécessaire de passer par un assez grand nombre de noeuds.

Pour découvrir une route vers la destination, la source construit un message de requête et le
diffuse à tous ses voisins. La requête contient son propre nom S, le nom du destinataire D, un
identifiant de la requête id, une liste contenant le début de la route vers D, et un hmac calculé
sur le contenu de la requête avec une clé partagée shk(S,D) entre S et D. La source attend alors
une réponse contenant la route pour aller jusqu’à D avec un hmac confirmant cette route, et vérifie
ensuite s’il s’agit d’une route plausible en vérifiant que la route ne contient pas de boucle et que
son voisin dans la liste est bel et bien un réel voisin dans le réseau.

On considère toujours la signature (S1,F1). De plus, soient S,D ∈ Nloc des noms d’agents,
req, rep des termes constants, id un nonce, shk(S,D) la clé partagée entre S et D et xL une variable
de type lists. Le processus exécuté par le noeud source S initiant la découverte de route vers un
noeud destinataire D est Pi(S,D) = new id.out(u1).in u2[ΦS ].0 où :

u1 = 〈req, S,D, id, S :: [], hmac(〈req, S,D, id〉, shk(S,D))〉
u2 = 〈rep, D, S, id, xL, hmac(〈rep, D, S, id, xL〉, shk(S,D))〉
ΦS = checkl(S, xL) ∧ ¬loop(xL) ∧ alone(S, xL).

Les noms des noeuds intermédiaires sont alors accumulés dans la route du message de requête.
Dans la modélisation que l’on fait de ce protocole SRP appliqué à DSR, du fait que l’on ne considère
pas de mémoire, les noeuds intermédiaires n’ignorent pas les doublons et les propagent sur le réseau.
En terme de vérification, on n’affaiblit pas la propriété demandée, car les doublons ne permettent
pas d’avoir de nouveaux comportements. Un noeud intermédiaire vérifie aussi que la requête reçue
est localement correcte, en vérifiant que le nom du noeud en tête de la liste représentant la route est
bien un de ses voisins direct dans le réseau. Dans la suite, V ∈ Nloc, xS , xD et xa sont des variables
de type loc alors que xr est une variable de type lists et xid , xm sont des variables de type term. Le
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processus exécuté par un noeud intermédiaire V en transférant une requête est alors :

Preq(V ) = in w1[ΦV ].out(w2)

où


w1 = 〈req, xS , xD, xid , xa :: xr, xm〉
ΦV = check(V, xa)
w2 = 〈req, xS , xD, xid , V :: (xa :: xr), xm〉

Puis la requête atteint le destinataire D, il vérifie que la requête contient un hmac valide et que
le nom du noeud en tête de la liste représentant la route est bien un de ses voisins dans le réseau.
Ensuite, le destinataire D construit un message de réponse. Pour ce faire, il calcule un nouveau
hmac avec la même clé partagée shk(S,D) avec l’expéditeur sur la liste qui représente la route, et la
renvoie sur le réseau. Le processus exécuté par le destinataire D est Pdest(D,S) = in v1[ΦD].out(v2).0
où :

v1 = 〈req, S,D, xid , xa :: xL, hmac(〈req, S,D, xid〉, shk(S,D))〉
ΦD = check(D,xa)
v2 = 〈rep, D, S, xid , xa :: xL, hmac(〈rep, D, S, xid , xa :: xL〉, shk(S,D))〉

Puis, la réponse retraverse le réseau vers l’initiateur du protocole S. Les noeuds intermédiaires
vérifient que la route dans la liste est localement correcte (i.e. ils vérifient que leur nom n’apparaît
qu’une fois dans la liste et que les voisins dans la liste correspondent à des voisins directs dans le
réseau) avant de le transférer. Le processus d’un noeud intermédiaire V en transférant une réponse
est alors :

Prep(V ) = in w′[Φ′V ].out(w′).0

où
{
w′ = 〈rep, xD, xS , xid , xr, xm〉
Φ′V = checkl(V, xr) ∧ alone(V, xr)

2.4 Modèle d’exécution

Chaque processus est localisé dans un noeud spécifique sur le réseau. Contrairement au modèle
classique de Dolev-Yao, les attaquants n’ont pas un contrôle sur l’ensemble du réseau, mais ne
peuvent interagir qu’avec leurs voisins directs. Plus précisément, on suppose que la topologie du
réseau est représentée par un graphe non dirigé G = (N,E) avec N ⊂ Nloc un ensemble fini, et
E ⊆ N ×N un ensemble réflexif et symétrique d’arêtes. On suppose aussi que l’on a un ensemble
de noeuds dit malicieux M ⊆ N qui sont contrôlés par l’attaquant. On suppose que ces noeuds
malicieux partagent leurs connaissances. Ce modèle n’est pas restreint à un seul noeud malicieux.
Cependant, il est connu que des configurations avec plus de deux noeuds malicieux avec une mémoire
partagée entraîne certaines fois des attaques triviales appelées «wormhole» [14, 17].

Une configuration concrète (close) d’un réseau est un couple (P; I) où :
– P est un ensemble d’expressions de la forme bP cn où les processus nuls, i.e. les expressions

de la forme b0cn sont supprimés. bP cn représente le processus (clos) P situé au noeud n ∈ N .
On pourra noter bP cn ∪ P à la place de {bP cn} ∪ P.

– I est l’ensemble de termes (clos) représentant les messages que l’attaquant a pu intercepter.

Exemple 1. En continuant la modélisation de SRP, une configuration initiale possible pour le
protocole est

K0 = (bPi(S,D)cS | bPdest(D,S)cD; I0)

où à la fois le noeud source S et le noeud destination D veulent communiquer. Une topologie plus
réaliste inclurait encore plus des noeuds intermédiaires, mais celle-ci suffit déjà pour monter une
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attaque, découverte dans [13]. On suppose que la connaissance de l’attaquant est donnée par I0.
Une topologie possible est modélisée par le graphe G0 = (N,E0) ci dessous. On suppose qu’il n’y a
qu’un seul noeud malicieux :M0 = {nI}. Le noeuds W et X sont deux autres noeuds honnêtes. On
a donc N = {nI , X,W,D, S}. Il n’est pas nécessaire que ces noeuds exécutent le protocole.

S

W

nI

X

D

Le système de communication est basé sur des canaux de type «lossy». On pourra en effet consid-
érer que les messages soient perdus sur le réseau. Seulement les voisins peuvent recevoir un message
diffusé par un agent, mais il est possible qu’ils ne le reçoivent pas. Le système de communication est
formellement défini par les règles présentées dans la figure 4. Elles sont paramétrées par le graphe
sous-jacent G et l’ensemble des noeuds malicieuxM. La règle Comm est la règle qui symbolise les
canaux «lossy». La règle In rend compte du pouvoir de déduction de l’attaquant. L’attaquant peut
envoyer à des voisins choisis des données qu’il a pu déduire de ses connaissances, avec le système
de déduction présenté en figure 1. Les autres règles représentent l’exécution d’un processus par un
noeud en particulier.

Comm ({bin uj [Φj ].Pjcnj | mgu(t, uj) 6= ⊥, [[Φjσj ]]G = 1, (n, nj) ∈ E}
∪ bout(t).P cn ∪ P; I)

→G,M ({bPjσjcnj} ∪ bP cn ∪ P; I ′)
où σj = mgu(t, uj), I ′ = I ∪ {t} si (n, nI) ∈ E pour un nI ∈M et I ′ = I sinon.

In (bin u[Φ].P cn ∪ P; I) →G,M (bPσcn ∪ P; I)
si (nI , n) ∈ E pour un nI ∈M, I ` t, σ = mgu(t, u) et [[Φσ]]G = 1

If-Then (bif Φ then P cn ∪ P; I)
→G,M (bP cn ∪ P; I) si [[Φ]]G = 1

Par (bP1 | P2cn ∪ P; I) →G,M (bP1cn ∪ bP2cn ∪ P; I)

Repl (b!P cn ∪ P; I) →G,M (bPαcn ∪ b!P cn ∪ P; I)
où α est le renommage des variables liées de P

New (bnew m.P cn ∪ P; I) →G,M (bP{m′
/m}cn ∪ P; I)

où m′ est un nom frais

Figure 4 – Système de transition concret

Dans la règle Comm, un noeud n veut envoyer un message sur le réseau. Les noeuds qui vont
recevoir ce message sont nécessairement voisins de n et sont en attente d’un message de la bonne
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forme. De plus, si n est un voisin d’un noeud malicieux, la connaissance de l’attaquant augmente
du message envoyé.

La relation→∗G,M est la clôture réflexive et transitive de la relation→G,M. On pourra noter→M,
→G, → à la place de →G,M quand le graphe sous-jacent G ou l’ensemble des noeuds malicieuxM
est clair dans le contexte.

On peut remarquer que dans le cas où chaque noeud honnête est relié à au moins un attaquant,
on récupère le modèle dans lequel l’attaquant est censé contrôler toutes les communications.

Exemple 2. Continuant l’exemple développé dans la section 2.3, la séquence de transitions suivante
est possible depuis la configuration initiale K0 :

K0→∗G0,M0(bin u2[ΦS ].0cS ∪ bPdest(D,S)cD; I0 ∪ {u1})

où u1, u2,ΦS ont déjà été définies dans la section précédente :

u1 = 〈req, S,D, id, S :: [], hmac(〈req, S,D, id〉, shk(S,D))〉
u2 = 〈rep, D, S, id, xL, hmac(〈rep, D, S, id, xL〉, shk(S,D))〉
ΦS = checkl(S, xL) ∧ ¬loop(xL)

Durant cette transition, S diffuse à ses voisins une requête afin de trouver une route pour D.
L’attaquant nI est un voisin de S dans G0 (cf. l’exemple 1), donc il apprend le message de re-
quête. En supposant que l’attaquant connaisse les noms de ses voisins, i.e. W,X ∈ I0, il peut alors
construire le message suivant :

m = 〈req, S,D, id, [X;W ;S], hmac(〈req, S,D, id〉, shk(S,D))〉

et l’envoyer à D. Étant donné que (X,D) ∈ E0, le noeud D accepte le message et la configuration
qui en résulte est : (bin u2[ΦS ].0cS ∪ bout(v2σ).0cD; I0 ∪ {u1}) où{

v2 = 〈rep, D, S, xid , xa :: xL, hmac(〈D,S, xid , xa :: xL〉, shk(S,D))〉
σ = {id/xid

,X/xa ,
[W ;S]/xL}

Définition 1 (Protocole de découverte de route). On définit un protocole de découverte de route
par un ensemble Qroute de processus paramétrés sans réplication ni composition parallèle. Chaque
processus paramétré a au moins un paramètre et les paramètres sont nécessairement de type loc et
on peut considérer sans perte de généralité que le premier paramètre n1 est le nom de l’agent qui va
exécuter le processus. De plus, pour tout processus paramétré P ∈ Qroute de paramètres n1, ..., nk,
on a :

– P (n1, ..., nk) comprend le terme priv(m)⇒ m = n1
– P (n1, ..., nk) comprend le terme shk(m, p)⇒ m = n1 ou p = n1
– P (n1, ..., nk) comprend le terme check(m, p) ou checkl(m, l) dans un test ⇒ m = n1 ou p = n1
– P ne contient pas de terme clos de type Nloc.
De plus, il existe un processus de deux paramètres Pi(n1, n2) appelé initiateur comprenant une

variable xL de type lists.

Les conditions listées dans la définition ci-dessus ne sont pas des restrictions. La quatrième
condition est classique dans un protocole de découverte de route réel, à savoir qu’il ne dépend pas
d’un nom d’agent codé en dur. Les autres conditions représentent le fait qu’un agent ne peut pas
disposer des secrets des autres agents.
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On note que les processus que l’on considère ici sont des processus simples dans le sens qu’il n’y
a pas de branches else, ni de composition parallèle et de réplication. On ne considère pas l’opération
de réplication ni de branches else, et ainsi, on peut parler de dernière instruction dans un processus.
Dans ce cas, on notera un processus P = Q.R le processus Q auquel on a substitué la dernière
instruction 0. par le processus R.

Ne pas considérer de réplication n’est pas restrictif car l’étude de ces protocoles se fera dans un
nombre non borné de sessions et tous les processus paramétrés seront répliqué dans les configurations
étudiées.

Dans le cadre d’une session d’un protocole de découverte de route, le protocole initiateur
Pi(n1, n2) est en pratique exécuté par l’agent n1 qui souhaite découvrir une route vers un des-
tinataire n2. La variable xL contient alors en fin d’exécution du processus Pi(n1, n2) la liste des
noms des noeuds permettant d’aller de n1 à n2.

Dans un objectif de vérification des protocoles de découverte de route, on peut définir une
attaque en exigeant une propriété sur la liste xL d’un des processus initiateurs. Ces propriétés
peuvent être plus ou moins fortes. On peut demander que chaque paire de voisins dans la liste soit
effectivement une paire de voisins dans la topologie du réseau. Cette condition est trop forte si on
considère plusieurs agents malhonnêtes non voisins. En effet, ces deux noeuds peuvent annoncer au
reste du réseau qu’ils sont voisins, car ils partagent leur mémoire dans notre modèle.

On va donc se concentrer sur une propriété plus faible que appelons way. La sémantique de way
est :
[[way(l)]]G = 1 si et seulement si l est de type lists et l = [a1; . . . ; an], pour chaque 1 ≤ i < n,
ai /∈M∨ ai+1 /∈M⇒ (ai, ai+1) ∈ E

L’idée derrière la propriété way est que si un noeud dans la liste correspondant à une route
potentielle est honnête, alors ses voisins dans la liste sont des voisins réels dans le graphe sous-
jacent.

Il semble qu’il ne soit pas possible de demander une propriété plus forte que way car deux noeuds
malhonnêtes peuvent toujours se faire passer des messages par des canaux auxiliaires (attaque
de type «wormhole»), et aucun des autres noeuds honnêtes n’est capable de déduire que deux
noeuds ne sont pas voisins. Par contre, si un des deux noeuds voisins dans la liste est honnête, la
justification qu’ils soient effectivement voisins peut manquer, et les autres noeuds du réseau peuvent
potentiellement déduire qu’il n’y a pas de lien entre ces noeuds.

Définition 2 (Qroute-configuration). Soit un graphe G = (N,E) et un ensemble de noeuds malicieux
M∈ N . On considère un protocole de découverte de route Qroute, de processus paramétré initiateur
Pi. Soit deux noeuds honnêtes dans le graphe G : a ∈ N et b ∈ N tels que a /∈ M et b /∈ M. On
considère la propriété way(xL).

Une Qroute-configuration pour G,M, a, b et way(xL) est une configuration concrète (P; I) telle
que :

– P = bPi(a, b).if ¬way(xL) then out(error)ca ∪ P ′ où error n’apparaît nul par ailleurs dans la
configuration

– ∀bP cn ∈ P ′ ⇒ (∃a2, ..., ak ∈ N,P ′ ∈ Qroute tel que P =!P ′(n, a2, ..., ak))
– ∀a1, ..., ak ∈ N,P ′ ∈ Qroute ⇒ b!P ′(a1, ..., ak)ca1 ∈ P ′

De plus, on a aussi I = N ∪ {shk(n, p) | n ∈M∨ p ∈M} ∪ {priv(n) | n ∈M}

On remarque que la notation Pi(a, b).if ¬way(xL) then out(error) est légitime car les processus
Pi(a, b) et if ¬way(xL) then out(error) sont des processus sans réplication et sans branche else.

On remarque aussi le symbole de réplication dans la configuration. L’idée derrière cette définition
est que l’on considère l’ensemble des configurations dans laquelle pourrait être un réseau. On prend
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alors en considération un nombre non borné de sessions du protocole. Le cas non borné de session
capture alors tous les comportements que pourrait avoir un protocole. Les seuls paramètres ici sont
les noeuds initiateur et destinataire du protocole de découverte de route.

Comme souvent, une attaque peut être vue comme une propriété d’atteignabilité, à partir d’une
configuration initiale.

Définition 3 (M-attaque). Soit G = (N,E) un graphe et M un ensemble de noeuds malicieux.
On considère une Qroute-configuration pour G,M, a et b honnêtes et la propriété way(xL). On dit
qu’il y a uneM-attaque sur cette Qroute-configuration s’il existe P ′, I ′ tels que :

(bPi(a, b).if ¬way(xL) then out(error)ca ∪ P; I) →∗G,M (bout(error)ca ∪ P ′, I ′)

autrement dit, que le processus initiateur accepte comme route valide une liste représentée par
la variable xL qui ne satisfait pas la propriété way.

De plus, on dit qu’il existe une attaque sur un protocole de découverte de route Qroute pour une
propriété way(xL) s’il existe un graphe G, un ensemble de noeuds malicieuxM, a et b honnêtes tels
qu’il y ait uneM-attaque la Qroute-configuration correspondante.

Exemple 3. On continue l’exemple SRP. On considère que S veut initier le protocole SRP avec
D, dans le graphe décrit précédemment. La propriété que l’on veut garantir à la liste xL instanciée
pendant l’exécution du protocole est ¬way(xL). De ce fait, soit P ′i (S,D) le processus en résultant.

P ′i (S,D) = new id.out(u1).in u2[ΦS ].P

où P = if ¬way(xL) then out(error).
On doit donc considérer la configuration initiale K1 = (P; I1). avec :
P =

bPi(S,D).if ¬way(xL) then out(error)cS∪
(b!Preq(W )cW ∪ b!Prep(W )cW ∪

⋃
n∈Nb!Pi(W,n)cW ∪

⋃
n∈Nb!Pdest(W,n)cW∪

(b!Preq(X)cX ∪ b!Prep(X)cX ∪
⋃
n∈Nb!Pi(X,n)cX ∪

⋃
n∈Nb!Pdest(X,n)cX∪

(b!Preq(S)cS ∪ b!Prep(S)cS ∪
⋃
n∈Nb!Pi(S, n)cS ∪

⋃
n∈Nb!Pdest(S, n)cS∪

(b!Preq(nI)cnI ∪ b!Prep(nI)cnI ∪
⋃
n∈Nb!Pi(nI , n)cnI ∪

⋃
n∈Nb!Pdest(nI , n)cnI

(b!Preq(D)cD ∪ b!Prep(D)cD ∪
⋃
n∈Nb!Pi(D,n)cD ∪

⋃
n∈Nb!Pdest(D,n)cD∪

où les processus paramétrés du protocole de découverte de route sont les même que dans la section
2.3.

De plus, il faut considérer dans la connaissance de l’attaquant les clés partagées avec nI : I1 =
{
⋃
n∈N shk(nI , n)}.
Le scénario de l’attaque est le suivant. La source S envoie une requête vers D. La requête atteint

le noeud nI . L’attaquant reçoit le message suivant 〈req, S,D, id, S :: [], hmac(〈req, S,D, id〉, shk(S,D))〉.
L’attaquant peut alors envoyer le message à D au nom de X :

〈req, S,D, id, [X;W ;S], hmac(〈req, S,D, id〉, shk(S,D))〉.

Étant donné le fait que D est un voisin de nI , il va pouvoir capter la transmission. De plus, vu que
la liste de noeuds [X;W ;S] fini avec X, qui est aussi un voisin de D, la destination D va alors
traiter la demande et va envoyer la réponse vers S :
〈rep, D, S, id, [X;W ;S], hmac(〈rep, D, S, id, [X;W ;S]〉, shk(S,D))〉.
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Cette réponse va atteindre S en repassant par le noeud malicieux nI . Plus précisément, l’attaquant
va envoyer la réponse vers S au nom de W . Vu que W est un voisin de S, la source va accepter la
réponse, qui contient une fausse route.

Dans notre formalisme, on a que :

K1 →∗ (bin u2[ΦS ].P cS ∪ bout(m′).0cD ∪ P ′; I)
→ (bin u2[ΦS ].P cS ∪ b0cD ∪ P ′; I ′)
→ (bif¬way([X;W ;S]) then out(error)cS ∪ P ′; I ′)
→ (bout(error).0cS ∪ P ′; I ′)

où P ′ est le reste des processus dans les autres noeuds

et


m′ = 〈rep, D, S, id, [X;W ;S], hmac(〈D,S, id, [X;W ;S]〉, shk(S,D))〉
I = I1 ∪ {u1}, and
I ′ = I1 ∪ {u1} ∪ {m′}.

Cette exécution correspond à une attaque donnée initialement dans [13].

3 Réduction
Dans cette section, on va réduire la taille des graphes à considérer pour tester les propriétés que

peuvent garantir un protocole de découverte de route. Elle va se faire en deux étapes. La première
consistera à compléter le graphe et la seconde à projeter le graphe. La complétion permet de donner
aux noeuds sur le graphe des propriétés communes de voisinage. La deuxième étape de projection
regroupe ensuite les noeuds qui ont les même propriétés de voisinage et d’honnêteté. Ainsi, rendre
presque tout les agents voisins entre eux dans la première étape réduit le nombre d’agents à l’issue
de la projection. L’intérêt de ces étapes de complétion et de projection est qu’elles se font sans perte
d’attaque. A l’issue de ces deux étapes, il ne restera plus qu’à tester un petit nombre de petits
graphes.

3.1 Complétion

Définition 4 (quasi-complétion). Soit un graphe G = (N,E) et (a, b) ∈ N2 tels que (a, b) /∈ E (ce
qui implique que a 6= b). Alors la quasi-complétion de G par rapport à (a, b) est un graphe G+ tel
que G+ = (N,N ×N \ {(a, b); (b, a)}).

L’idée derrière la notion de quasi-complétion est le fait de relier tous les noeuds d’un graphe,
sauf deux noeuds non voisins présents dans une liste représentant une route non valide mais malgré
tout acceptée par le protocole. On montre ensuite que l’attaque dans le graphe original est aussi
possible dans le graphe quasi-complété.

Théorème 1. Soit G = (N,E) un graphe etM un ensemble de noeuds malicieux. On considère une
Qroute-configuration K pour G,M, a et b honnêtes et la propriété way(xL). S’il y a uneM-attaque
sur K, alors il existe un graphe quasi-complété G+ où il y a uneM-attaque sur K pourM, a et b.

La preuve complète se trouve en annexe.

Idée de la démonstration. L’idée de la preuve est de fixer deux noeuds non-voisins dans la topologie
mais néanmoins voisins dans la liste acceptée par le processus initiateur (d’où l’attaque). On prend
ensuite le quasi complété de ce graphe, où les deux noeuds non voisins ne sont pas reliés. On
vérifie que chaque transition effectuée dans le graphe initial est toujours possible dans le graphe
quasi-complété. Ainsi, par induction, il existera une attaque dans le graphe quasi-complété.
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Il faut prêter une attention toute particulières aux règles liées à la communication et liées aux
tests exprimés par rapport à la topologie.

Pour ce qui est des tests, on vérifie que les littéraux vrais dans le graphe initial le sont dans le
quasi-complété. Ceci est principalement vrai parce que la logique ne permet pas de tests de non-
voisinage. On conclue l’induction avec l’étude de la disjonction et de la conjonction de formules.

Pour la communication, s’il existe une transition de communication dans le graphe initial, il en
existe une dans le quasi-complété parce que les canaux sont de type «lossy».

Finalement, la propriété way n’est toujours pas vérifiée par construction du quasi-complété.

3.2 Projection

On va dans la suite essayer de regrouper les noeuds qui ont les même propriétés de voisinage et
d’honnêteté afin de pouvoir réduire le taille des graphes à considérer. C’est pourquoi on va définir
la notion de voisinage dans un graphe.

Définition 5 (voisins). Soit un graphe G = (N,E). Soit a ∈ N , on appelle l’ensemble de ses voisins
noté VG(a) l’ensemble {b | (a, b) ∈ E}.

Ensuite, on construit à partir d’un graphe dans lequel on a une attaque un graphe plus petit
dans lequel il y a toujours une attaque. On va projeter les noeuds du graphe en fonction de leur
voisinage et de leur honnêteté.

Définition 6 (fonction de projection). On définit une fonction de projection par rapport à un graphe
G = (N,E) et un ensemble de noeuds malicieuxM, ρGM : Nloc → Nloc par :

– ρGM(n) 6= ρGM(m) si (VG(n) 6= VG(m)) ou (n ∈M et m /∈M) ou (n /∈M et m ∈M).
– ρGM(n) = ρGM(m) sinon.

On note qu’il existe au moins une fonction de projection. Par exemple :

ρGM :
{
n ∈M 7→ a(VG(n),M)
n /∈M 7→ a(VG(n),H)

Où les a(i,j) sont des noms d’agents différents si les indices sont différents.

Définition 7. Un projeté d’un graphe G = (N,E) suivant l’ensemble des noeuds malicieux M et
une fonction de projection ρGM est un graphe noté ρGM(G) = (N ′, E′) défini par :

– N ′ = ρGM(N) i.e. N ′ = {ρGM(n) | n ∈ N}
– E′ = ρGM(E) i.e. E′ = {(ρGM(n), ρGM(m)) | (n,m) ∈ E}
Le projeté d’une configuration concrète K = (P; I) est une configuration concrète noté ρGM(K) =

(P ′; I ′) telle que :
– P ′ = P{ρG

M(n)/n}
– I ′ = I{ρG

M(n)/n}
De plus, le projeté d’un ensemble E quelconque est noté ρGM(E) = E{ρG

M(n)/n}.

On va alors être amené à considérer les configurations projetées des protocoles de découverte de
route, pour un graphe projeté.

Lemme 1. Le projeté d’une Qroute-configuration est une Qroute-configuration.

La preuve complète se trouve en annexe.
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Idée de la démonstration. La démonstration se justifie principalement par le fait que les noms d’a-
gents présent dans une Qroute-configuration sont les arguments des processus paramétrés. Les con-
ditions d’égalité entre les paramètres du processus et le nom du noeud qui l’exécute sont conservés
par projection.

Pour qu’une exécution dans un graphe initial soit aussi possible dans un graphe projeté, le
protocole ne doit alors pas faire de tests de différence. Un exécution pourrait en effet bloquer dans
le graphe projeté, car la projection crée des redondances.

Définition 8 (protocole souple). Un protocole de découverte de route Qroute est dit souple s’il ne
comporte que des processus paramétrés dont la logique des tests ne comporte pas de littéraux alone,
¬alone, ¬loop.

Lemme 2. Soit G un graphe et M un ensemble de noeuds malhonnêtes, ρGM une fonction de
projection, Φ une formule d’un test de protocole souple. Si [[Φ]]G = 1, alors [[ρGM(Φ)]]ρG

M(G) = 1.

La preuve complète se trouve en annexe.

Idée de la démonstration. On fait une démonstration par induction. On vérifie que le lemme est
vrai pour des littéraux. Les voisinages sont conservés par la projection : deux noeuds voisins dans le
graphe initial sont toujours voisins dans le projeté. Ainsi, les littéraux concernant les propriétés de
voisinages sont stables par projection. En ce qui concerne la proposition loop, une liste contenant
des redondances sera projetée sur une liste avec des redondances, parce que la projection est une
fonction. On conclue avec l’étude de la disjonction et de la conjonction de formules.

On peut maintenant établir le théorème suivant : s’il y a une attaque dans un graphe, il en existe
une dans un graphe projeté.

Théorème 2. Soit G = (N,E) un graphe et M un ensemble de noeuds malicieux, Qroute un
protocole de découverte de route souple. On considère une Qroute-configuration K = (P; I) pour G,
M, a et b honnêtes et la propriété way(xL). S’il y a une M-attaque sur K et ¬way(xL) pour la
topologie G, alors quelque soit la fonction de projection ρGM, il existe une ρGM(M)-attaque sur la
Qroute-configuration ρGM(K) et ρGM(G).

La preuve complète se trouve en annexe.

Idée de la démonstration. On note qu’avec le lemme 1, on a déjà que le projeté d’une Qroute-
configuration est une Qroute-configuration.

Puis, on vérifie qu’à chaque transition dans le graphe original correspond une transition dans le
graphe projeté. Plus formellement, on va montrer que si :

K = (P; I) →G,M (P ′; I ′) = K ′

alors on a aussi que :
ρGM(K) →ρG

M(G),ρG
M(M) ρ

G
M(K ′)

Par induction, on aura le résultat escompté.
Il faut prêter attention aux règles liées à la communication et liées tests. Pour ce qui est des

règles liées aux tests, on conclue avec le lemme 2.
Pour les règles liées à la communication, une transition possible dans le graphe initial est pos-

sible dans le projeté parce les voisinages sont conservés. De plus, la projection et l’unification sont
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commutatives. En effet, la projection porte sur les noms d’agents, alors que l’unification porte sur
variables.

3.3 Application

En cumulant les deux résultats principaux – théorème de complétion et théorème de projection
– on peut déduire que le graphe à considérer est alors de quatre noeuds. Le nombre fini de configu-
rations à vérifier permet d’entrevoir la possibilité d’une vérification automatique des protocoles de
découverte de route.

Corollaire 1. S’il existe une attaque pour un protocole de découverte de route souple et la propriété
¬way(xL), alors il existe une attaque sur ce protocole sur un graphe de quatre noeuds pour la même
propriété. Il peut être représenté comme suit :

ai

H

ai+1

I

On a iciM = {I} ouM = {I; ai+1}

Démonstration. S’il existe une attaque pour un protocole de découverte de route souple Qroute,
alors il existe une Qroute-configuration K pour un graphe G et un nombre d’agent malicieuxM, a
et b honnêtes et ¬way(xL) tel qu’il y ait uneM-attaque.

Avec le théorème 1, on sait qu’il existe uneM-attaque sur un graphe quasi-complété G+. Puis
avec le théorème 2, on sait que pour une fonction de projection ρG+

M vis-à-vis deM et G+, il existe
une ρG+

M (M)-attaque sur le graphe ρG+
M (G) pour la configuration ρG+

M (K).
Après l’étape de complétion, on se retrouve avec deux noeuds ai et ai+1 qui ne sont pas voisins.

Tous les autres noeuds sont tous voisins entre eux et ont les même voisins. La projection se faisant
suivant l’état du voisinage et l’honnêteté des noeuds, on se retrouve avec un graphe projeté d’au plus
quatre noeuds. Les deux noeuds ai et ai+1 sont les seuls noeuds non-voisins entre-eux. La projection
unifiant les noeuds avec même propriétés de voisinages, ces deux noeuds restent distincts dans le
graphe projeté. En ce qui concerne les autres noeuds, trois cas peuvent se présenter. Soit ils sont
tous honnêtes, soit tous malhonnêtes, soit il existe des honnêtes et des malhonnêtes.

Dans le dernier cas, on projette ces noeuds sur deux noeuds distincts, H (pour les honnêtes) et
I (pour les compromis). Les cas où tous les noeuds ont même honnêteté peuvent alors aussi être
projeté dans le graphe de quatre noeuds, car les petits graphes sont inclus dans celui là.

Si maintenant, on veut lister toutes les configurations que l’on peut obtenir à la suite de la
complétion et la projection, il faut prendre en compte l’honnêteté de ai et ai+1 et la place de la
source et de la destination.

Étant donné la propriété way, les agents ai et ai+1 ne peuvent pas être tous deux malhonnêtes.
Ainsi les configurations des noeuds malicieux du graphe projeté à observer sont M = {I} ou

M = {I; ai} ouM = {I; ai+1}.
On peut noter aussi qu’il y a une symétrie de certaines configurations : ai et ai+1 ont des

rôles symétriques. De ce fait, les configurations à observer sont : I = {I} et (Source, Destination)
∈ {(H,H), (H, ai), (ai, H), (ai, ai), (ai, ai+1)} ou
I = {I, ai+1} et (Source, Destination) ∈ {(H,H), (H, ai), (ai, H), (ai, ai)}
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De plus, la configuration ρG+
M (K) est une configuration respective au protocole de découverte de

route.
De ce fait, s’il y a une attaque sur un protocole de découverte de route souple, alors il en existe

une dans une de ces configurations dans le petit graphe décrit précédemment.

On peut noter que désormais, il suffit de tester les configurations comme décrite précédemment
pour tester le protocole de découverte de route dans son ensemble. On va utiliser ce résultat dans
l’exemple suivant.

Exemple 4. On va continuer l’exemple du protocole SRP. On va considérer ici la version souple
de ce protocole : on va ôter tous les tests qui concernent l’occurrence des noms d’agents. On peut
noter que la propriété que l’on demande à la liste considérée comme une route ne repose pas sur ces
tests. ¬way est indépendante de l’occurrence des noms d’agents dans la liste.

Avec le résultat mis en avant par le corollaire 1, on peut alors étudier un petit nombre de graphes
et configurations.

On peut considérer comme graphe G = (N,E) avec
– N = {ai; ai+1;H; I}
– E = {(ai, H); (ai, I); (ai+1, H); (ai+1, H); (I,H)}
– M = {ai+1, I} ouM = {I}

ai

H

ai+1

I

Les configurations à observer dépendent des arguments du processus initiateur spécial (source et
destination) et de l’honnêteté des agents ai et ai+1.

Dans la suite de cet exemple, on va considérer que H veut lancer un protocole de découverte de
route avec lui même, ai et ai+1 sont honnêtes, alors on retombe sur cette configuration initiale :

bPi(H, ai).if ¬way(xL) then out(error)cH∪
(b!Preq(ai)cai ∪ b!Prep(ai)cai ∪

⋃
n∈Nb!Pi(ai, n)cai ∪

⋃
n∈Nb!Pdest(ai, n)cai∪

(b!Preq(ai+1)cai+1 ∪ b!Prep(ai+1)cai+1 ∪
⋃
n∈Nb!Pi(ai+1, n)cai+1 ∪

⋃
n∈Nb!Pdest(ai+1, n)cai+1∪

(b!Preq(H)cH ∪ b!Prep(H)cH ∪
⋃
n∈Nb!Pi(H,n)cH ∪

⋃
n∈Nb!Pdest(H,n)cH∪

(b!Preq(I)cI ∪ b!Prep(I)cI ∪
⋃
n∈Nb!Pi(I, n)cI ∪

⋃
n∈Nb!Pdest(I, n)cI

où les processus paramétrés du protocole de découverte de route souple sont ceux de la section 2.3,
mais sans les tests de différence.

De plus, il faut considérer dans la connaissance de l’attaquant les clés partagées avec I : I0 =
{
⋃
n∈N shk(I, n)}.
On peut noter que par rapport à l’exemple 3, on étudie le projeté du quasi-complété du graphe

étudié jusqu’à présent, dont la fonction de projection est :

ρGM :



S 7→ H
D 7→ H
W 7→ ai
X 7→ ai+1
nI 7→ I
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4 Applications dans un outil de vérification automatique : ProVerif
Il existe plusieurs outils de vérification automatique des protocoles de sécurité. On peut notam-

ment citer Avispa [6] qui est devenu la plate-forme Avantssar et le logiciel Proverif [11].

4.1 ProVerif

ProVerif est un outil de vérification automatique des propriétés de sécurité sur des protocoles
cryptographiques. Il permet de vérifier des protocoles dans le modèle symbolique, c’est-à-dire con-
sidère que les primitives cryptographiques sont parfaites, incassables. Il représente les protocoles et
raisonne avec des clauses de Horn. Il permet en particulier de modéliser le chiffrement symétrique
comme asymétrique, les fonctions de hachages et les signatures.

Il permet de définir des prédicats. Les protocles peuvent effectuer des tests sur ces prédicats.
C’est ainsi qu’on va définir les différents tests de voisinages. ProVerif utilise notamment des prédicats
pour définir des ensembles comme des listes. Cette fonctionnalité est indispensable à la modélisation
des protocoles de routage, qui manipulent des listes.

Il permet d’étudier la sécurité des protocoles dans un nombre non-borné de sessions. De plus, si
une propriété de sécurité n’est pas prouvée, alors ProVerif essaie de construire la trace d’attaque.

J’ai choisi cet outil car il est particulièrement adapté pour l’étude des protocoles dans un cadre
d’un nombre non borné de sessions. Le résultat théorique que l’on a apporté se place de ce cadre,
afin de capturer toutes les configurations possibles. De plus, j’avais déjà étudié cet outil dans le
cadre de mes cours.

4.2 Les codages de la topologie des réseaux ad-hoc

4.2.1 Communication

On représente la topologie des réseaux ad-hoc par des graphes. Avec notre résultat théorique,
on sait que l’on a neuf différentes configurations à étudier. On va donc coder en dur les graphes
sous-jacents.

On rappelle que le graphe que l’on doit considérer est composé de quatre noeuds A, B, C, D
tous voisins sauf A et C. Les différentes topologies à considérer varient selon l’honnêteté des agents
et selon les sources et destinations des protocoles de routage.

A

B

C

D

On fait le même raisonnement que dans l’exemple 4. Les configurations à tester sont : I = {D}
et (Source, Destination) ∈ {(B,B), (B,A), (A,B), (A,A), (A,C)} ou
I = {D,C} et (Source, Destination) ∈ {(B,B), (B,A), (A,B), (A,A)}

Quel que soit la configuration à considérer, l’attaquant contrôle toujours D (connaît tous les
secrets de D) qui est connecté à tous les autres noeuds. De ce fait, la communication entre A et
C est laissée au bon vouloir de l’attaquant. De plus, le formalisme que l’on a pris considère des
canaux de type «lossy», qui peuvent perdre des messages. Ceci peut être vu aussi comme contrôlé
par l’attaquant. De ce fait, on peut considérer comme configuration quatre agents A, B, C, D
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qui interagissent entre eux par l’intermédiaire d’un attaquant, comme modèle de communication
équivalent.

4.2.2 Honnêteté des agents

Pour prendre en compte la malhonnêteté de l’agent D, on compromet tous ses secrets en les
divulguant sur le canal public. Ainsi, l’attaquant est en mesure d’effectuer n’importe quelle opération
que l’agent malhonnête D pourrait faire. On fait de même en fonction de l’honnêteté de C.

4.2.3 Tests de voisinages et propriété de sécurité

Pour les tests de voisinages, on liste à ProVerif les couples de noeuds qui sont voisins (tous sauf
A et C), et on liste aussi les listes de nom d’agents qui ne sont pas des listes valables de route
(toutes les listes ne comprenant jamais A et C ou C et A à la suite).

ProVerif permet de définir des prédicats, générés par des clauses de Horn. On définit alors
deux prédicats, l’un pour le voisinage (prédicat check), l’autre pour les listes non-valables (prédicat
negcheckl), qui vont pouvoir être testées par les processus.

pred check(node, node).

check(A, A);check(A, B);check(A, D);
check(B, A);check(B, B);check(B, C);check(B, D);
check(C, B);check(C, C);check(C, D);
check(D, A);check(D, B);check(D, C);check(D, D).

On choisit de coder les listes non-valables car elles sont plus simplement exprimable en clauses
que les listes valables. Ainsi, on testera dans les protocoles la négation du prédicat de non-liste
valable.

pred negcheckl(node, list).

clauses
forall l:list; negcheckl(C,consset(A, consset(C,l)));
forall l:list; negcheckl(C,consset(C, consset(A,l)));
forall l:list; negcheckl(A,consset(A, consset(C,l)));
forall l:list; negcheckl(A,consset(C, consset(A,l)));
forall a:node, l:list, b:node; negcheckl(a,l) -> negcheckl(a,consset(b,l));

Ainsi, ces tests permettent de spécifier la topologie du graphe sous-jacent.
On peut noter que pour les noeuds B etD, toutes les listes peuvent être acceptées. Contrairement

à A ou C, ils ne savent pas directement que A et C ne sont pas voisins. Par contre, A ou C peuvent
distinguer qu’ils ne sont pas voisins, et ainsi, la propriété way est se confond avec la propriété checkl
pour A et C.

pred negway(list).

forall l:list ; negcheckl(A,l) -> negway(l);
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4.3 Applications

4.3.1 SRP appliqué à DSR

On a déjà décrit le protocole SRP appliqué à DSR dans les sections précédentes. On obtient une
attaque.

On présente la sortie de ProVerif de façon synthétique en annexe aussi. On note que l’on retrouve
la projection d’une attaque déjà décrite précédemment.

4.3.2 SDMSR

Le protocole de routage sécurisé SDMSR a été introduit dans [10]. L’objectif de ce protocole
est de découvrir plusieurs routes d’une source vers une destination. Il peut être basé sur deux
mécanismes de chiffrements : la signature à base de RSA ou de chaînes de hachés. On considère la
signature à base de RSA et ainsi il peut être modélisé dans notre formalisme. Bien que la description
du protocole ne spécifie pas explicitement l’utilisation d’un protocole de découverte des voisins, on
considère malgré tout son utilisation, pour éviter des attaques triviales. On peut de ce fait effectuer
les tests de voisinages.

Les graphes à considérer pour la vérification sont les mêmes que pour SRP appliqué à DSR. On
présente la sortie de ProVerif de façon synthétique en annexe aussi.

On note que l’on retrouve la projection d’une attaque déjà découverte dans [8].

5 Conclusion
Dans ce travail, on a réduit le nombre de configurations à tester pour vérifier les protocoles de

routage sécurisés à un petit nombre de petits graphes. De ce fait, on a pu utiliser l’outil ProVerif
pour analyser les protocoles de routage dans le cadre d’un nombre non borné de session.

On n’a étudié qu’une seule propriété de sécurité ici (way), mais notre résultat semble pouvoir s’é-
tendre à d’autres propriétés de voisinages. De même, d’autres primitives cryptographiques auraient
pu rentrer dans notre formalisme.

Notre formalisme ne prend pas en compte les protocoles de routage basé sur des tables de
routage. Cependant, il semble que les résultats s’appliquent aussi à ce genre de protocole.

Il en est de même pour les protocoles de routage effectuant des tests récursifs. En effet, endairA[4]
et Ariadne[15] ne rentrent pas dans notre formalisme car ils comportent des tests récursifs qui ne sont
pas modélisables. Cependant, on aurait pu sans trop de difficultés étendre notre résultat théorique
pour capturer ce genre de tests.

Malgré les améliorations possibles au niveau théorique, l’application du résultat est limité par
la puissance des outils existants. En effet, l’outil Proverif ne permet pas de prendre en compte tous
ces mécanismes de tests. Il n’est pas possible d’inverser des listes avec Proverif, chose utile dans les
protocoles comme Ariadne. De plus, les prédicats dans ProVerif doivent être définis avec un type
de clauses qui ne permet pas de construire les chaînes de hachés.

Outre ce problème, les protocoles de routage que l’on a vérifiés sont des simplifications des
protocoles existants. On ne prend en effet pas en considération les tests de différence. Dans un cadre
général, ceci amène de fausses attaques. Cependant, on pense que dans les protocoles existants, les
conditions sont réunies pour que la simplification n’apporte pas de fausses attaques, étant donné
qu’on n’étudie qu’une propriété de voisinage.

Il semble donc possible d’étendre ce résultat pour tenir compte des tests de différence.
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A Annexes

Théorème 1. Soit G = (N,E) un graphe etM un ensemble de noeuds malicieux. On considère une
Qroute-configuration K pour G,M, a et b honnêtes et la propriété way(xL). S’il y a uneM-attaque
sur K, alors il existe un graphe quasi-complété G+ où il y a uneM-attaque sur K pourM, a et b.

Démonstration. On remarque déjà qu’une Qroute-configuration pour un graphe G = (N,E),M, a
et b honnêtes et la propriété way(xL), est aussi une Qroute-configuration pour n’importe quel graphe
(N,E′), pour M, a et b honnêtes et la propriété way(xL), où E′ est quelconque. De ce fait, une
Qroute-configuration pour un graphe G est aussi une Qroute-configuration pour un quasi-complété
de G.

S’il y a uneM-attaque sur la Qroute-configuration sur le graphe G, alors la liste instanciée xL
du processus initiateur contient deux éléments consécutifs qui ne sont pas voisins alors qu’au moins
un des deux est honnête. On note ces noeuds c et d. On prend la quasi-complétion par rapport à c et
d, que l’on note G+ = (N,E+). On vérifie qu’il y a aussi uneM-attaque sur la Qroute configuration
pour le graphe quasi-complété.

On part de la même configuration concrète K. On sait qu’il y a une M-attaque sur le graphe
G donc d’après la définition d’attaque, il existe une séquence de transitions :

K = (bPi(a, b).if ¬way(xL) then out(error)ca ∪ P; I) →∗G,M (bout(error)ca ∪ P ′, I ′)

où error est un symbole spécial n’apparaissant pas ailleurs dans la configuration K.
On démontre alors que chacune des transitions concrètes dans le graphe original est possible dans

le quasi-complété G+. Plus précisément, si K→G,MK
′ alors, K→G+,MK

′, et on pourra conclure
par induction qu’il y a uneM-attaque sur le graphe quasi-complété.

Pour les règles Par, Repl, New, les conditions pour effectuer ces transitions sont indépendantes
de la topologie du graphe sous-jacent. Si la transition a été effectuée dans le graphe G, elle est
possible dans le quasi-complété.

S’il s’agit de la règle If-Then,

If-Then K = (bif Φ then P cn ∪ P; I)
→G,M (bP cn ∪ P; I) = K ′ si [[Φ]]G = 1

On doit prendre en compte la formule Φ, car son interprétation dépend de G, le graphe sous-jacent.
On doit donc considérer la logique du noeud Lnoeud et le test ¬way(xL).

Soit Φ ∈ Lnoeud. On démontre par induction sur la taille de la formule Φ ∈ Lnoeud que [[Φ]]G =
1⇒ [[Φ]]G+ = 1.

Cas de base : Φ est un littéral. Si Φ est un test de voisinage : check ou checkl, alors étant donné
que E ⊆ E+, on a clairement [[Φ]]G = 1 ⇒ [[Φ]]G+ = 1. Sinon, Φ est un test loop, ¬loop, alone ou
¬alone et la valeur du test est indépendante du graphe : on a aussi [[Φ]]G = 1⇔ [[Φ]]G+ = 1.

Si Φ n’est pas un littéral, elle est la conjonction ou la disjonction de deux formules plus petites.
Φ = Φ1 ∧ Φ2 ou Φ = Φ1 ∨ Φ2. On va traiter le cas disjonction, sachant que le raisonnement est
similaire pour la conjonction. Par hypothèse de récurrence, on a bien [[Φ1]]G = 1 ⇒ [[Φ1]]G+ = 1
et [[Φ2]]G = 1 ⇒ [[Φ2]]G+ = 1. Donc on a [[Φ]]G = 1 ⇒ ([[Φ1]]G = 1 ∨ [[Φ2]]G = 1) ⇒ ([[Φ1]]G+ =
1 ∨ [[Φ2]]G+ = 1)⇒ [[Φ]]G+ = 1.

On conclue par le principe de récurrence.
Soit Φ = ¬way(l). Ce test est vrai dans le graphe G, car il y a une M-attaque sur G. Or,

par construction de G+, l n’est pas une route valide selon way dans G+. De ce fait, on a aussi
[[¬way(l)]]G+ = 1.
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Dans tous ces cas, on a [[Φ]]G = 1 ⇒ [[Φ]]G+ = 1, et donc K→G+,MK
′, par la même règle

If-Then.
S’il s’agit d’une règle Comm, alors on a :

Comm (K = {bin uj [Φj ].Pjcnj | mgu(t, uj) 6= ⊥, [[Φjσj ]]G = 1, (n, nj) ∈ E}
∪ bout(t).P cn ∪ P; I)
→G,M ({bPjσjcnj} ∪ bP cn ∪ P; I ′) = K ′

où σj = mgu(t, uj), I ′ = I ∪ {t} si (n, nI) ∈ E pour un nI ∈M et I ′ = I sinon.

On doit prendre en compte le sous graphe sous-jacent pour les évaluations des formules et aussi
dans les liaisons. Les formules sont dans la logique Lnoeud. De ce fait, on a comme pour la règle
If-Then, [[Φ]]G = 1 ⇒ [[Φ]]G+ = 1. D’autre part, si (n, nj) ∈ E, alors étant donné que E ⊆ E+,
alors (n, nj) ∈ E+. Les autres conditions pour effectuer la transition Comm sont indépendantes du
graphe sous-jacent, et ont donc même valeur quel que soit le graphe sous-jacent. Donc K→G+,MK

′

aussi.
S’il s’agit d’une règle In, les conditions dépendantes du graphe sous-jacent sont les mêmes que

pour la règle Comm, et donc on a aussi K→G,MK
′ ⇒ K→G+,MK

′.

Lemme 1. Le projeté d’une Qroute-configuration est une Qroute-configuration.

Démonstration. Soient G = (N,E) un graphe etM un ensemble de noeuds malicieux. On considère
une Qroute-configuration K = (P; I) pour G, M, a et b honnêtes et la propriété way(xL). On
considère une fonction de projection ρGM. On vérifie que ρGM(K) est bien une Qroute-configuration
pour le graphe ρGM(G), pour les noeuds honnêtes ρGM(a) et ρGM(b), et ρGM(M) et la même propriété.
ρGM(K) = ρGM((P; I)) = (ρGM(P); ρGM(I)).

– Soient n, P tels que bP cn ∈ ρGM(P). Il existe m ∈ N et P ′ tel que bP cn = bρGM(P ′)cρG
M(m) et

bP ′cm ∈ P. Donc ∃a2, ..., ak ∈ N,P ′′ ∈ Qroute tel que P ′ =!P ′′(m, a2, ..., ak)) ∨ (m = a ∧ P ′ =
Pi(a, b).if ¬way(xL) then out(error) où error n’apparaît nulle par ailleurs dans la configuration.
On a que si P ∈ Qroute, alors ρGM(P (x)) = P (ρGM(x)) car les processus paramétrés ne conti-
ennent pas de termes t ∈ Nloc clos.
Donc ∃ρGM(a2), ..., ρGM(ak) ∈ ρGM(N), P ′′ ∈ Qroute tel que P =!P ′′(n, ρGM(a2), ..., ρGM(ak))) ∨
(n = ρGM(a)∧ P = Pi(ρGM(a), ρGM(b)).if ¬way(xL) then out(error) où error n’apparaît nulle par
ailleurs dans la configuration.

– Soient b1, ..., bk ∈ ρGM(N), il existe a1, ..., ak ∈ N tel que ρGM(ai) = bi. Et on a que P ′ ∈
Qroute ⇒ b!P ′(a1, ..., ak)ca1 ∈ P, et donc, P ′ ∈ ρGM(Qroute) ⇒ b!P ′(b1, ..., bk)cb1 ∈ ρGM(P) car
les processus paramétrés ne contiennent pas de termes t ∈ Nloc clos.

– il existe P ∈ P tel que P = Pi(a, b).if ¬way(xL) then out(error) où error n’apparaît nulle par
ailleurs dans la configuration, donc il existe ρGM(P ) ∈ ρGM(P) et ρGM(P ) est tel que ρGM(P ) =
Pi(ρGM(a), ρGM(b)).if ¬way(xL) then out(error), car les processus paramétrés ne contiennent pas
de termes t ∈ Nloc clos.

De plus, ρGM(I) = ρGM(N) ∪ {shk(n, p) | n ∈ ρGM(M) ∨ p ∈ ρGM(M)} ∪ {priv(n) | n ∈ ρGM(M)}.
Toutes les conditions sont satisfaites pour que le projeté d’une Qroute-configuration soit une

Qroute-configuration.
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Lemme 2. Soit G un graphe et M un ensemble de noeuds malhonnêtes, ρGM une fonction de
projection, Φ une formule d’un test de protocole souple. Si [[Φ]]G = 1, alors [[ρGM(Φ)]]ρG

M(G) = 1.

Démonstration. On démontre cette implication par récurrence sur la taille de la formule.
Cas de base, Φ est un littéral. Soit Φ est un test de voisinage : check ou checkl ou ¬way, alors étant

donné que le voisinage est conservé : ∀(x, y) ∈ E, ρGM((x, y)) ∈ ρGM(E), on a bien [[ρGM(Φ)]]ρG
M(G) = 1.

Sinon, il s’agit d’un test loop(l), s’il y a redondance dans la liste l, alors il y aura redondance dans
la liste ρGM(l), car ρGM est une fonction.

Si une formule n’est pas un littéral, elle est la conjonction ou la disjonction de deux for-
mules plus petites. Φ = Φ1 ∧ Φ2 ou Φ = Φ1 ∨ Φ2. On va traiter le cas disjonction, sachant
que le raisonnement est similaire pour la conjonction. Par hypothèse de récurrence, on a bien
[[Φ1]]G = 1 ⇒ [[ρGM(Φ1)]]ρG

M(G) = 1 et [[Φ2]]G = 1 ⇒ [[ρGM(Φ2)]]ρG
M(G) = 1. Donc on a [[Φ]]G = 1 ⇒

([[Φ1]]G = 1 ∨ [[Φ2]]G = 1)⇒ ([[ρGM(Φ1)]]ρG
M(G) = 1 ∨ [[ρGM(Φ2)]]ρG

M(G) = 1)⇒ [[ρGM(Φ)]]ρG
M(G) = 1.

On conclue par le principe de récurrence.

Théorème 2. Soit G = (N,E) un graphe et M un ensemble de noeuds malicieux, Qroute un
protocole de découverte de route souple. On considère une Qroute-configuration K = (P; I) pour G,
M, a et b honnêtes et la propriété way(xL). S’il y a une M-attaque sur K et ¬way(xL) pour la
topologie G, alors quelque soit la fonction de projection ρGM, il existe une ρGM(M)-attaque sur la
Qroute-configuration ρGM(K) et ρGM(G).

Démonstration. Soit G = (N,E) un graphe, M ⊆ N un ensemble fini de noeuds, a et b agents
honnêtes, Qroute un protocole de découverte de route souple. On considère une Qroute-configuration
K = (P; I) pour G, M, a et b honnêtes et la propriété way(xL). On considère une fonction de
projection ρGM. On considère le graphe projeté ρGM(G) = (N ′, E′) et ρGM(K) = (Pp; Ip) qui est une
configuration adéquate d’après le lemme 1. Par définition d’uneM-attaque, il existe une séquence
de transitions :

K = (bPi(a, b).if ¬way(xL) then out(error)ca ∪ P; I) →∗G,M (bout(error)ca ∪ P ′; I ′) = K ′

On vérifie que
ρGM(K) →∗

ρG
M(G),ρG

M(M) ρGM(K ′)

Plus précisément, on va montrer que si :

K = (P; I) →G,M (P ′; I ′) = K ′

alors on a aussi que :
ρGM(K) →ρG

M(G),ρG
M(M) ρ

G
M(K ′)

Par induction, on aura le résultat escompté.
S’il s’agit d’une règle Par, on a alors :

K = (bP1 | P2cn ∪ P; I) →G,M (bP1cn ∪ bP2cn ∪ P; I) = K ′

On montre maintenant que de la configuration projetée peut aussi effectuer la transition Par :

(bρGM(P1 | P2)cρG
M(n) ∪ ρGM(P); ρGM(I))

= (bρGM(P1) | ρGM(P2)cρG
M(n) ∪ ρGM(P); ρGM(I))

→ρG
M(G),ρG

M(M) (bρGM(P1)cρG
M(n) ∪ bρGM(P2)cρG

M(n) ∪ ρGM(P); ρGM(I)) = K ′′
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De plus, on note que K ′′ = ρGM(K ′). Donc on a bien que :

ρGM(K) →ρG
M(G),ρG

M(M) ρGM(K ′)

S’il s’agit d’une règle Repl ou New, la correspondance est tout aussi naturelle.
En ce qui concerne la règle If-Then,

K = (bif Φ then P cn ∪ P; I)
→G,M (bP cn ∪ P; I) = K ′ si [[Φ]]G = 1

On a :
ρGM(K) = (bif ρGM(Φ) then ρGM(P )cρG

M(n) ∪ ρGM(P); ρGM(I))

On a [[Φ]]G = 1, et donc [[ρGM(Φ)]]ρG
M(G) = 1 d’après le lemme 2. De ce fait, on a aussi :

ρGM(K) →ρG
M(G),ρG

M(M) ρGM(K ′)

S’il s’agit d’une règle Comm, alors on a :

(K = {bin uj [Φj ].Pjcnj | mgu(t, uj) 6= ⊥, [[Φjσj ]]G = 1, (n, nj) ∈ E}
∪ bout(t).P cn ∪ P; I)
→G,M ({bPjσjcnj} ∪ bP cn ∪ P; I ′) = K ′

où σj = mgu(t, uj), I ′ = I ∪ {t} si (n, nI) ∈ E pour un nI ∈M et I ′ = I sinon.

On considère maintenant la configuration ρGM(K) :.

({bin ρGM(uj)[ρGM(Φj)].ρGM(Pj)cρG
M(nj) | mgu(t, uj) 6= ⊥, [[Φjσj ]]G = 1, (n, nj) ∈ E}

∪ bout(ρGM(t)).ρGM(P )cρG
M(n) ∪ ρGM(P); ρGM(I))

Dans ce cas, si mgu(t, uj) 6= ⊥, alors on a aussi mgu(ρGM(t), ρGM(uj)) 6= ⊥ :
soit σj = mgu(t, uj) = {t1/x1 , . . . ,

tn/xn}. On montre que ρGM(σ) = mgu(ρGM(t), ρGM(uj)).
En effet, ρGM(t)ρGM(σ) = ρGM(t){ρG

M(t1)/x1 , . . . ,
ρG

M(tn)/xn} = ρGM(tσ) car σ a comme domaine des
variables libres, et le domaine de ρGM est les noms d’agents (terme clos). Donc on a :
ρGM(t)ρGM(σ) = ρGM(ujσ) = ρGM(uj)ρGM(σ).
En nommant σ′j = mgu(ρGM(t), ρGM(uj)), si on a [[Φjσj ]]G = 1, alors on a aussi [[ρGM(Φj)σ′j ]]ρG

M(G),
d’après le lemme 2
Si on a (n, nj) ∈ E on a aussi (ρGM(n), ρGM(nj)) ∈ ρGM(E), parce que la projection conserve les
voisinages.

De ce fait, on peut effectuer la transition de la règle Comm, et on arrive à la configuration
suivante :

({bρGM(Pj)σ′jcρG
M(nj)} ∪ bρGM(P )cρG

M(n) ∪ ρGM(P); I ′′) = K ′′

où σ′j = mgu(ρGM(t), ρGM(uj)), I ′ = ρGM(I) ∪ {ρGM(t)} si (ρGM(n), ρGM(nI)) ∈ ρGM(E) pour
un ρGM(nI) ∈ ρGM(M) et I ′′ = ρGM(I) sinon.

On peut noter que ρGM(I ′) = I ′′, car s’il existe nI ∈ M tel que (n, nI) ∈ E, alors il existe
ρGM(nI) ∈ ρGM(M) tel que (ρGM(n), ρGM(nI)) ∈ ρGM(E). Dans ce cas, ρGM(I ′) = ρGM(I)∪ρGM(t). Sinon,
s’il n’existe pas de nI ∈ M tel que (n, nI) ∈ E, alors il n’existe pas de nJ tel que (ρGM(n), nJ) ∈
ρGM(E), car la projection conserve les voisinages.
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De plus, on a que ρGM(Pjσj) = ρGM(Pj)σ′j , car, on a mgu(ρGM(t), ρGM(uj)) = ρGM(mgu(t, uj)). De
ce fait, on a ρGM(K ′) = K ′′, et on obtient la relation, il existe une transition Comm qui lie ρGM(K)
à ρGM(K ′).

Finalement, s’il s’agit d’une règle In, alors on a :

In (bin u[Φ].P cn ∪ P; I) →G,M (bPσcn ∪ P; I)
si (nI , n) ∈ E pour un nI ∈M, I ` t, σ = mgu(t, u) et [[Φσ]]G = 1

Le système d’inférence que l’on considère est indépendant des noms d’agents et donc on peut
remarquer que si I ` t, alors ρGM(I) ` ρGM(t). On peut ajouter à cela les mêmes raisons que pour la
règle Comm, et donc, s’il y a une transition In entre K et K ′, alors il existe une transition In entre
ρGM(K) et ρGM(K ′).

A.1 Résultats pour SRP appliqué à DSR
Le tableau ci-dessous représente les résultats que donne ProVerif sur les différentes configurations

testées.
Source Destination Noeuds Malicieux Résultat
A A D Pas d’attaque trouvée
A B D Pas d’attaque trouvée
A C D Pas d’attaque trouvée
B A D attaque trouvée
B B D attaque trouvée
A A D et C Pas d’attaque trouvée
A B D et C Pas d’attaque trouvée
B A D et C attaque trouvée
B B D et C attaque trouvée

Dans le tableau, pas d’attaque trouvée signifie que ProVerif n’arrive pas à montrer la sécurité du
protocole dans ces cas là, mais échoue à trouver une dérivation. Dans le cas d’une attaque trouvée,
ProVerif a réussi à exhiber une trace d’attaque.

On peut remarquer que des attaques sont trouvées dès que la source est B. Ceci est du au fait
que B ne peut pas vérifier directement que A et C ne sont pas voisins, et accepte d’importe quelle
liste comme étant un route valide. Le scénario est alors très simple : l’attaquant construit aisément
une liste comprenant le A et C voisins.

Le code et les sorties complètes pour ce protocole peuvent être trouvées sur la page
http://eleves.mines.inpl-nancy.fr/~degri2983/fichier/SRPtoDSR.html

A.2 SDMSR : modélisation et résultats

A.2.1 modélisation

On modélise le protocole dans notre formalisme de la façon suivante : Le processus initiateur
exécuté par la source S vers une destination D est :

Pinit(S,D) = new id.out(u1).in u2[ΦS ].0

où


u1 = 〈req, S,D, id, S :: [], J〈req, S,D, id〉Kpriv(S)〉
u2 = 〈rep, D, S, id, xA, xL, J〈rep, D, S, id, xL〉Kpriv(xA)〉
ΦS = check(S, xA) ∧ checkl(S, xL)
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Les noms des noeuds intermédiaires sont accumulés dans la liste présente dans la requête. Les
noeuds intermédiaires retransmettent la requête à travers le réseau, en vérifiant que la signature.
Dans la spécification du vrai protocole, les noeuds ne retransmettent pas les requêtes comportant
une liste plus grande que celle qu’ils ont vu. On considère que tous les paquets sont retransmis,
pour simplifier la modélisation.

Ci dessous, V ∈ Nloc, xS , xa et xD sont des variables de type loc tandis que xr est une variable
de type lists et xid est une variable de type term. Le processus de transmission de requête exécuté
par un noeud intermédiaire V est comme suit :

Preq(V ) = in w1[ΦV ].out(w2)

où


w1 = 〈req, xS , xD, xid , xa :: xr, J〈req, xS , xD, xid〉Kpriv(xS)〉
ΦV = check(V, xa)
t = 〈xS , xD, xid , xa :: xr〉
w2 = 〈req, xS , xD, xid , V :: xa :: xr, J〈req, xS , xD, xid〉Kpriv(xS)〉

Quand une requête atteint la destinationD, elle vérifie que la requête provient d’un de ses voisins,
contient une signature valide. Puis, la destination construit une requête réponse, en calculant une
signature sur le route accumulée avec sa clé privée priv(D), et la renvoie sur le réseau.

Le processus exécuté par la destination D est Pdest(D) = in v1[ΦD].out(v2).0 où :

v1 = 〈req, xS , D, xid , xb :: xl, J〈req, xS , D, xid〉Kpriv(xS)〉
ΦD = check(D,xb)
v2 = 〈rep, D, xS , xid , D,D :: xb :: xl, J〈rep, D, xS , xid , D :: xb :: xl〉Kpriv(D)〉

Puis la réponse travers à nouveau le réseau vers S. Les noeuds intermédiaires vérifient que la
signature dans la réponse convient, et qu’il s’agit d’un route possible, avant de la transférer. Chaque
noeud remplace la signature dans le réponse par la sienne. Le processus exécuté par un noeud V
pour transférer une réponse est la suivante :

Prep(V ) = in w′[Φ′V ].out(w′′).0

où


w′ = 〈rep, xD, xS , xid , xa, xr, J〈rep, xD, xS , xid , xr〉Kpriv(xa)〉
Φ′V = checkl(V, xr) ∧ check(V, xa)
w′′ = 〈rep, xD, xS , xid , V, xr, J〈rep, xD, xS , xid , xr〉Kpriv(V )〉

A.2.2 résultat de ProVerif

Le tableau ci-dessous représente les résultats que donne ProVerif sur les différentes configurations
testées.

Source Destination Noeuds Malicieux Résultat
A A D Pas d’attaque trouvée
A B D Pas d’attaque trouvée
A C D Pas d’attaque trouvée
B A D attaque trouvée
B B D attaque trouvée
A A D et C Pas d’attaque trouvée
A B D et C Pas d’attaque trouvée
B A D et C attaque trouvée
B B D et C attaque trouvée
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Dans le tableau, pas d’attaque trouvée signifie que ProVerif n’arrive pas à montrer la sécurité du
protocole dans ces cas là, mais échoue à trouver une dérivation. Dans le cas d’une attaque trouvée,
ProVerif a réussi à exhiber une trace d’attaque.

On peut remarquer que des attaques sont trouvées dès que la source est B. Ceci est du au fait
que B ne peut pas vérifier directement que A et C ne sont pas voisins, et accepte d’importe quelle
liste comme étant un route valide. Le scénario est alors très simple : l’attaquant construit aisément
une liste comprenant le A et C voisins.

C’est exactement le même type d’attaque que pour le protocole SRP appliqué à DSR, et les
attaques se produisent dans les mêmes configurations.

Le code et les sorties complètes pour ce protocole peuvent être trouvées sur la page
http://eleves.mines.inpl-nancy.fr/~degri2983/fichier/SDMSR.html
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